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2013. évi L. torvény

az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol

A nemzet érdekében kiemelten fontos - napjaink informacios tarsadalmat éré fenyegetések miatt -
a nemzeti vagyon részét képezd nemzeti elektronikus adatvagyon, valamint az ezt kezelo
informaciés rendszerek, illetve a 1étfontossagi informaciés rendszerek és rendszerelemek
biztonsaga.

Tarsadalmi elvaras az allam és polgarai szamara elengedhetetlen elektronikus informacios
rendszerekben kezelt adatok és informaciok bizalmassaganak, sértetlenségének és rendelkezésre
allasdnak, valamint ezek rendszerelemei sértetlenségének és rendelkezésre alldsdnak zart, teljes
kord, folytonos és a kockazatokkal aranyos védelmének biztositasa, ezaltal a kibertér védelme.

Mindezekre figyelemmel az Orszaggytilés a kovetkezd torvényt alkotja:

. FEJEZET

ALTALANOS RENDELKEZESEK

1. Ertelmezé rendelkezések

1. § (1) E torvény alkalmazasaban

1. adat: az informacié hordozoja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy feldolgozasra
alkalmas;

2. adatfeldolgozas: az adatkezelési miveletekhez kapcsolodo technikai feladatok elvégzése,
fiiggetleniil a miiveletek végrehajtasahoz alkalmazott modszertdl és eszkoztol, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik;

3. adatfeldolgozo: az a természetes vagy jogi személy, valamint jogi személyiséggel nem
rendelkez6 szervezet, aki vagy amely szerzédés alapjan - beleértve a jogszabaly rendelkezése
alapjan kotott szerzodést is - adatok feldolgozasat végzi;

3a.

4. adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatokon végzett barmely mtivelet vagy a
miveletek Osszessége, igy kiilonosen az adatok gytjtése, felvétele, rogzitése, rendszerezése,
taroldsa, megvaltoztatdsa, felhasznaldsa, lekérdezése, tovabbitdsa, nyilvadnossagra hozatala,
Osszehangoldsa vagy Osszekapcsolasa, zaroldsa, torlése €s megsemmisitése, valamint az adatok
tovabbi felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a
személy azonositasara alkalmas fizikai jellemzok rogzitése;

5. adatkezels: az a természetes vagy jogi személy, valamint jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely Onalloan vagy masokkal egyiitt az adatok kezelésének céljat
meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt) vonatkoz6 dontéseket meghozza és
végrehajtja, vagy az adatfeldolgozdval végrehajtatja;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabdlyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

6a. alapvets szolgaltatasokat nyujto szolgaltato: a 1étfontossagi rendszerek és létesitmények
azonositasarol, kijeldlésérdl és védelmérdl szolo 2012. évi CLXVI. torvény 2/A. §-a alapjan kijelolt
szolgaltato;

7. auditdlas: elbirasok teljesitésére vonatkozd megfelel6ségi vizsgalat, ellendrzés;
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7a. bejelentés-koteles szolgaltatas: az elektronikus kereskedelmi szolgaltatasok, valamint az
informacios tarsadalommal Osszefliggd szolgaltatasok egyes kérdéseirdl szolo 2001. évi CVIIL
torvény 2. § J) pontjaban meghatarozott szolgaltatas;

8. bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informacidt csak az arra jogosultak €s csak a jogosultsdguk szintje szerint ismerhetik meg,
hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol;

9. biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacids rendszerben kedvezOtlen valtozast vagy egy el6zéleg ismeretlen
helyzetet idéz eld, és amelynek hatasara az elektronikus informécids rendszer altal hordozott
informaci6é bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa
elvész, illetve megsériil,

10. biztonsagi esemény kezelése: az elektronikus informacids rendszerben bekdvetkezett
biztonsagi esemény dokumentalasa, kdvetkezményeinek felszdmolésa, a bekovetkezés okainak és
feleloseinek megallapitasa, és a hasonld biztonsagi események jovobeni el6fordulasanak
megakadalyozésa érdekében végzett tervszerii tevékenység;

11. biztonsagi osztaly: az elektronikus informacids rendszer védelmének elvart eréssége;

12. biztonsagi osztalyba sorolas: a kockazatok alapjan az elektronikus informacids rendszer
védelme elvart er0sségének meghatarozasa;

13. biztonsagi szint: a szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsagi szintbe sorolas: a szervezet felkésziiltségének meghatarozasa az e térvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14a. EGT-dllam: az informacidés Onrendelkezési jogrol és az informacidszabadsagrol szolo
torvényben meghatéarozott allam;

14b. elektronikus informdcios rendszer:

a) az elektronikus hirkdzlésrdl szo616 torvény szerinti elektronikus hirk6zl6 halozat;

b) minden olyan eszkdz vagy egymassal Osszekapcsolt vagy kapcsolatban allo eszkozok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok automatizalt
kezelését végzi; vagy

C) az a) és b) pontban szerepl6 elemek altal miikodésiik, hasznalatuk, védelmiik és karbantartasuk
céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok;

15. elektronikus informacios rendszer biztonsaga: az elektronikus informacios rendszer olyan
allapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok
bizalmassaga, sértetlensége €s rendelkezésre allasa, valamint az elektronikus informécids rendszer
elemeinek sértetlensége €s rendelkezésre alldsa szempontjabol zart, teljes korli, folytonos és a
kockazatokkal aranyos;

16. életciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglal6 idétartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;

17a. europai kiberbiztonsdagi tanusitasi rendszer: az (EU) 2019/881 eurdpai parlamenti és
tanacsi rendelet 2. cikk 9. pontja szerinti rendszer;

18. felhasznalo: egy adott elektronikus informéacios rendszert igénybe vevok kore,

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informdcios rendszer vagy az elektronikus informacids rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztdsos cselekmény, amely sértheti az elektronikus informécios rendszer
védettségét, biztonsagat;

20. fizikai vedelem: a fizikai térben megvaldsuld fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az €16erés védelem, a beléptetd rendszer, a megfigyeld rendszer, a taparamellatas, a
sugarzott €s vezetett zavarvédelem, klimatizalas és a tlizvédelem;

21. folytonos védelem: az idében valtozo koriilmények és viszonyok kozott is megszakitas nélkiil
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megvaldsulo védelem;

22. globalis kibertér: a globalisan Osszekapcsolt, decentralizalt, egyre novekvo elektronikus
informacios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

22a. gyadrto: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 12-14. pontjai
szerinti IKT-termék, IKT-szolgaltatas, illetve IKT-folyamat gyartoja vagy nyujtoja;

23. honvédelmi célu elektronikus informacios rendszer:

a) a honvédelmi szervezetek, a honvédelemért felelés miniszter fenntartdi iranyitasa ala tartozo,
honvédségi szervezetnek nem mindsiild tobbcéli szakképzd intézmény, a honvédelemért felelds
miniszter tulajdonosi joggyakorlasa ala tartozo gazdasagi tarsasagok, az allami vagyonrol szolo
2007. évi CVIL torvény 3. § (2) bekezdés C) pontja szerinti gazdasagi tarsasidgok, valamint
jogszabaly szerint a honvédelmi érdekhez kapcsolodo tevékenységet folytatd gazdasagi tarsasagok
zart célu elektronikus informécids rendszereinek, valamint egyéb - funkcidja, rendeltetése,
feladatellatdsa szerint - nyilt elektronikus informaciés rendszereinek Osszessége, amely
agazatspecifikus modon tamogatja a honvédelmi dgazaton beliili és d4gazatok kozotti miikodést,

b) a honvédelmi létfontossagh rendszerelemek azonositasarol, kijelolésérdl és védelmérdl szolo
kormanyrendelet alapjan kijelolt é4gazaton beliilli honvédelmi 1étfontossagu rendszerelemek
elektronikus informacids rendszerei,

c) az illetékes agazatban ki nem jelolt, a Iétfontossaghi rendszerek és 1étesitmények azonositasarol,
kijelolésérol és védelmérdl szOolo torvényben meghatarozott agazaton kiviili honvédelmi
rendszerelem elektronikus informacios rendszerei, valamint

d) a honvédelmi agazat hataskorébe tartozd nemzetbiztonsagi védelem ala esé szervek
elektronikus informacids rendszere;

%24. IKT-termék: az (EU) 2019/881 eurdpai parlamenti és tanécsi rendelet 2. cikk 12. pontja
szerinti termék;

%24& IKT-szolgdltatds: az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet 2. cikk 13.
pontja szerinti szolgaltatas;

%24b. IKT-folyamat: az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet 2. cikk 14.
pontja szerinti folyamat;

25. informacio: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagat csokkenti vagy
megsziinteti;

26. kiberbiztonsag: a kibertérben létezd kockéazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkozdk folyamatos és tervszerii
alkalmazasa, amelyek a kibertérben 1étezd kockazatok elfogadhatd szintjét biztositva a kiberteret
megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan mitkodéséhezés
mukodtetéséhez;

27. kibervédelem: a kibertérbdl jelentkezé fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megdrzését;

28. kockadzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekovetkezési valoszinliségének) és az ez altal okozott kar nagysaganak a fliggvénye;

29. kockazatelemzés: az elektronikus informacios rendszer értékének, sériillékenységének (gyenge
pontjainak), fenyegetéseinek, a varhatdo karoknak és ezek gyakorisdgénak felmérése utjan a
kockazatok feltarasa és értékelése;

30. kockdzatkezelés: az elektronikus informacios rendszerre hatd kockazatok csokkentésére
iranyul6 intézkedésrendszer kidolgozasa,

31. kockazatokkal aranyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhat6 karok értékével;

32. korai figyelmeztetés: valamely fenyegetés varhatdo bekovetkezésének jelzése a fenyegetés



2013. évi L. térvény - az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol
Hataly: 2021.VL.28. - 2021.VII.1. Jogtar
4/23 oldal

bekovetkezése eldtt annyi idovel, hogy hatékony védelmi intézkedéseket lehessen hozni;

32a. kritikus adat: a személyes adat vagy valamely jogszaballyal védett adat;

33.

34. logikai védelem: az elektronikus informécidos rendszerben informéacidtechnologiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informécids rendszereinek azon része,
amelyek Magyarorszagon taldlhatéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil
azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra irdnyulnak, illetve Magyarorszag
érintett benne;

36. megeldzés: a fenyegetés hatasa bekovetkezésének elkeriilése;

37. reagalas: a bekovetkezett biztonsagi esemény terjedésének megakadalyozdsara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

38. rendelkezésre dllas: annak biztositdsa, hogy az elektronikus informécids rendszerek az arra
jogosult személy szdmara elérhetdek és az abban kezelt adatok felhasznalhatéak legyenek;

39. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart forrasbol
szarmazik (hitelesség) és a szarmazas ellendrizhetéségét, bizonyossagat (letagadhatatlansagat) is,
illetve az elektronikus informdaciés rendszer elemeinek azon tulajdonsagét, amely arra vonatkozik,
hogy az elektronikus informacids rendszer eleme rendeltetésének megfeleléen hasznalhato;

40. sériilékenység: az elektronikus informdcios rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

41. sériilékenységvizsgalat: az elektronikus informdcios rendszerek gyenge pontjainak (biztonsagi
rések) €s az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;

41a. sulyos biztonsagi esemény.: olyan informatikai esemény, amely bekovetkezése esetén az
allami miikodés szempontjabol kritikus adat bizalmasséaga, sértetlensége vagy rendelkezésre allasa
sériilhet, emberi életek keriilhetnek kozvetlen veszélybe, személyi sériilések nagy szdmban
kovetkezhetnek be, stlyos bizalomvesztés kdvetkezhet be az dllammal vagy az érintett szervezettel
szemben, alapveto emberi, vagy a tarsadalom miikodése szempontjabodl kiemelt jogok sériilhetnek;

42. szamitogépes eseménykezelo kozpont: az FEuropai Halozat- és Informacidbiztonsagi
Ugynokség ajanlasai szerint miikddd, szamitastechnikai vészhelyzetekre reagdld egység, amely a
nemzetkozi halozatbiztonsagi, valamint kritikus informécios infrastruktirdk védelmére szakosodott
szervezetekben tagsaggal és akkreditacioval rendelkezik [(eurdpai hasznéalatban: CSIRT (Computer
Security Incident Response Team), amerikai hasznalatban: CERT (Computer Emergency Response
Team)];

43. szervezet: az adatkezelést végzo, illetve az adatfeldolgozast végzé vagy végeztetd jogi
személy vagy egyéni vallalkoz6, valamint az lizemelteto;

44. teljes koru védelem: az elektronikus informacids rendszer valamennyi elemére kiterjedd
védelem;

45. tizemelteto: az a természetes személy, jogi személy vagy egyéni vallalkozd, aki vagy amely az
elektronikus informacids rendszer vagy annak részei miikodtetését végzi €s a mitkodésért felelds;

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

47. zart célu elektronikus informacios rendszer: a nemzetbiztonsagi, honvédelmi, rendészeti,
diploméciai informécios feladatok ellatasat biztositd, rendeltetése szerint elkiiloniilt elektronikus
informécios rendszer, amely kizarolagosan a specialis igények kielégitését, az e célra létrehozott
szervezet és technika miikodését szolgalja;

48. zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevd védelem.

2)

(3) E torvény alkalmazasaban egy elektronikus informacios rendszernek Kell tekinteni adott
adatkezel6 vagy adatfeldolgozé altal, adott cél érdekében az adatok, informaciok kezelésére
hasznalt eszk6zok - igy kiilondsen kornyezeti infrastruktira, hardver, halozat és adathordozok -,
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eljarasok - igy kiilondsen szabalyozas, szoftver és kapcsolodd folyamatok -, valamint az ezeket
kezel6 személyek egyiittesét.

2. A térvény hatélya

2. § (1) E torvény rendelkezéseit kell alkalmazni:

a) a kozponti allamigazgatasi szervekre, a Kormany és a kormanybizottsagok kivételével,

b) a Koztarsasagi Elnoki Hivatalra,

¢) az Orszaggyiilés Hivatalara,

d) az Alkotmanybirésag Hivatalara,

e) az Orszagos Birdsagi Hivatalra és a birosagokra,

f) az ligyészségekre,

g) az Alapvet6 Jogok Biztosanak Hivatalara,

h) az Allami Szamvevoszékre,

i) a Magyar Nemzeti Bankra,

J) a févarosi és megyei kormanyhivatalokra,

k) a helyi onkormanyzatok képviseld-testiiletének hivatalaira, a hatosagi igazgatasi tarsulasokra,

I) a Magyar Honvédségre.

(2) E torvény rendelkezéseit kell alkalmazni:

a) az (1) bekezdésben meghatarozott szervek és ezen szervek szamara adatkezelést végzok,

b) a jogszabalyban meghatarozott, a nemzeti adatvagyon korébe tartozé allami nyilvantartasok
adatfeldolgozoi,

C) az eurOpai vagy nemzeti létfontossagu rendszerelemmé - a létfontossagi rendszerek és
létesitmények azonositasarol, kijelolésérdl és védelmérdl szold torvény alapjan - kijeldlt
rendszerelemeknek a létfontossagl tevékenységben kézremiikddo,

d) az alapveté szolgaltatast ny0jtd szereploknek az alapvetdé szolgaltatas nytjtasaban
kozremiikodo,

e) az elektronikus informacios rendszert mikodtetd, a kdzponti allamigazgatasi és kormanyzati
tevékenység szempontjabol fontos, nemzetbiztonsagi védelem ala es6 szervek
elektronikus informacios rendszereinek védelmére.

(3) A Kormany rendeletében meghatarozott, a honvédelmért felelds miniszter vezetése, iranyitasa
alatt all6 szervek zart célu elektronikus informacids rendszerei esetében az e torvény szerinti
hatosagi feladatokat, a biztonsagi feliigyeletet a Kormany altal kijeldlt szerv kormanyrendeletben
meghatarozottak szerint latja el.

(4) A létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérdl és védelmérdl szolo
torvény rendelkezései alapjan a kiilonleges jogrend ideje alatt nemzeti Iétfontossagl
rendszerelemmé kijeldlt rendszerelem tekintetében e torvény rendelkezéseit kizardlag akkor kell
alkalmazni, ha a kiilonleges jogrend megsziinését kovetd feliilvizsgalat eredményeként a kijeldlését
fenntartottak.

(5) A honvédelmi célu elektronikus informacios rendszerek esetében, az e torvény szerinti
hatosagi feladatokat, a biztonsagi feliigyeletet a honvédelmi dgazaton beliill miik6do, a Kormany
altal kijelolt szerv kormanyrendeletben meghatarozottak szerint latja el.

‘*&](6) A 1lI/A. Fejezetben foglaltakat az IKT-termék, IKT-szolgaltatas vagy IKT-folyamat
tanusitasaval kapcsolatos hatosagi tevékenységre kell alkalmazni.

(7) E torvény rendelkezéseit

a) a mindsitett adatokat kezeld elektronikus informacids rendszereket érintéen a mindsitett adat
védelmérdl szolo torvényben,

b) a médiaszolgaltatasi és elektronikus hirkozlési tevékenység esetén az elektronikus hirk6zlésrol
sz0l6 torvényben, tovabba a médiaszolgaltatasokrol és tomegkommunikéciorol szo16 térvényben
meghatarozott eltérésekkel kell alkalmazni.

(8) Az e térvényben szabalyozott kiberbiztonsagi tanusitasra, valamint a tanusitd szervezet
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tevékenységére nem kell alkalmazni a megfeleloségértékeld szervezetek tevékenységérdl szolod
torvény rendelkezéseit.

3. § (1) A 2. § (1) bekezdés a)-h) és j)-1) pontjaban megjeldlt szervek, valamint - a monetaris
politika végrehajtdsaval ¢és a devizatartalék kezelésével kapcsolatos kockazatértékelési ¢és
portfoliokezelési tevékenység keretében kezelt adatok kivételével - a 2. § (1) bekezdés i) pontjaban
megjelolt szerv altal kezelt adatok és a 2. § (2) bekezdés a), b) és e) pontjaban megjelolt
szervezetek altal kezelt, a nemzeti adatvagyon részét képezé adatok Magyarorszag teriiletén
lizemeltetett és tarolt elektronikus informacios rendszerekben, valamint honvédelmi, diplomaciai
informacios célokra hasznalt zart célu elektronikus informéacioés rendszerben kezelhetoek.

(2) A 2. § (2) bekezdés c) és d) pontjaban megjeldlt elektronikus informacios rendszerek - az (1)
bekezdésben meghatarozott kivétellel - az Eurdpai Unio tagallamai teriiletén tizemeltethet6ek.

(3) A 2. § (1) bekezdés a)-h) és j)-k) pontjaban megjeldlt szervek, valamint - a monetaris politika
végrehajtasaval és a devizatartalék kezelésével kapcsolatos kockazatértékelési és portfoliokezelési
tevékenység keretében kezelt adatok kivételével - a 2. § (1) bekezdés 1) pontjaban megjelolt szerv
altal kezelt adatok az elektronikus informécios rendszerek biztonsdganak feliigyeletét ellatd hatosag
(a tovabbiakban: hatosag) engedélyével vagy nemzetkozi szerzédés alapjan az EGT-allamok
teriiletén beliil tizemeltetett elektronikus informacios rendszerekben is kezelhetoek.

(4) A torvény hatidlya ald tartozd elektronikus informdaciés rendszert miukodtetd, nem
Magyarorszagon bejegyzett vallalkozasnak Magyarorszag teriiletén miikodé képvisel6t kell
kijelolnie, aki az e torvényben foglaltak végrehajtasaért a szervezet vezetdjére vonatkozo szabalyok
szerint felel.

4. § Az elektronikus informdacioés rendszerekre és eszkozokre, szervezetekre nemzetkozi
egyezmények vagy nemzetkdzi szabvanyok alapjan, illetve az ezeken alapuld hazai kdvetelmények
vagy ajanlasok alapjan kiadott biztonsagi tanusitvanyokat, illetve fiiggetlen, képesitett ellendr altal
készitett ellendri jelentéseket a hatdsag az eljarasa soran figyelembe veszi.

Il. FEJEZET

ELEKTRONIKUS INFORMACIOBIZTONSAGI KOVETELMENYEK

3. Alapvetd elektronikus informaciobiztonsagi kovetelmények

5. § Az e torvény hatédlya ald tartozé elektronikus informacios rendszerek teljes életciklusaban
meg kell valositani és biztositani kell

a) az elektronikus informacioés rendszerben kezelt adatok ¢és informaciok bizalmassaga,
sértetlensége €s rendelkezésre allasa, valamint

b) az elektronikus informacios rendszer €s elemeinek sértetlensége és rendelkezésre allasa
zart, teljes kort, folytonos és kockazatokkal aranyos védelmét.

6. § Az elektronikus informéacios rendszernek az 5. §-ban meghatarozott feltételeknek megfeleld
védelme korében a szervezetnek kiilon jogszabalyban eldirt logikai, fizikai és adminisztrativ
védelmi intézkedéseket kell meghataroznia, amelyek tdmogatjak:

a) a megel6zést és a korai figyelmeztetést,

b) az észlelést,

C) a reagalast,

d) a biztonsagi események kezelését.

4. Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa

7. § (1) Annak érdekében, hogy az e torvény hatdlya ald tartoz6 elektronikus informacids
rendszerek, valamint az azokban kezelt adatok védelme a kockézatokkal ardnyosan biztosithatd
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legyen, az elektronikus informaciés rendszereket be kell sorolni egy-egy biztonsagi osztalyba a
bizalmassag, a sértetlenség és a rendelkezésre allas szempontjabol.

(2) A biztonsagi osztalyba sorolas alkalmaval - az érintett elektronikus informacids rendszer vagy
az altala kezelt adat bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak kockazata
alapjan - 1-t6l 5-ig szamozott fokozatot kell alkalmazni, a szamozas emelkedésével parhuzamosan
szigorod6 védelmi eldirdsokkal egytitt.

(3) A biztonsagi osztidlyba sorolast a szervezet vezetdje hagyja jova, és felel annak a
jogszabalyoknak és kockazatoknak vald megfeleloségéért, a felhasznalt adatok teljességéért és
id6szertiségéért. A biztonsagi osztalyba sorolast a szervezet informatikai biztonsagi szabalyzataban
kell rogziteni.

(4) Az elektronikus informacios rendszer bizalmassag, sértetlenség €s rendelkezésre allas szerinti
biztonsagi osztalya alapjan kell megvalositani az 5. €s 6. §-ban eldirt védelmi intézkedéseket az
adott elektronikus informacids rendszerre vonatkozoan.

(5)

(6)

8. § (1) A biztonsagi osztalyba sorolast legalabb haromévenként vagy sziikség esetén soron kiviil,
dokumentélt médon feliil kell vizsgalni.

(2) A soron kiviili biztonsagi osztalyba sorolast az elektronikus informacids rendszer biztonsagat
érintd, jogszabalyban meghatarozott valtozas vagy Uj elektronikus informacids rendszer bevezetése
esetén sziikséges elvégezni. A soron kiviili feliilvizsgalatot akkor is el kell végezni, ha a szervezet
statuszaban, illetve az altala kezelt vagy feldolgozott adatok vonatkozasédban valtozas kovetkezik
be.

(3) A 7. § (2) bekezdésében foglaltakkal Osszhangban el6irt, az elektronikus informacios
rendszerre vonatkoz6 védelem elvart erdsségének eléréséhez a szervezetnek lehetdsége van a
biztonsagi intézkedések fokozatos kivitelezésére. Ennek keretében az elsd vizsgalatkor
megallapitott biztonsagi osztalyt alapul véve, minden egyes kovetkezd, magasabb biztonsagi
osztalyhoz rendelt biztonsagi intézkedések kivitelezésére két év all rendelkezésére.

(4)

(5) Ha a szervezet az adott elektronikus informacios rendszerére vonatkozo biztonsagi osztaly
meghatarozasanal hidnyossagot allapit meg, akkor a vizsgalatot koveté 90 napon beliil cselekvési
tervet készit a hianyossag megsziintetésére.

(6) A hatésag a szervezet altal megallapitott biztonsagi osztalyt - a 2. § (5) bekezdésében
meghatarozott elektronikus informécios rendszerek kivételével - feliilbirdlhatja és magasabb,
indokolt esetben alacsonyabb szintii osztalyba sorolast is megallapithat.

(7) Uj elektronikus informécios rendszer bevezetése vagy mar miikodd elektronikus informacios
rendszer fejlesztése soran megallapitott biztonsagi osztidlyhoz tartozd kovetelményeket a
hasznalatbavételig teljesiteni kell.

5. Az elektronikus informacios rendszerrel rendelkez6 szervezetek biztonsagi szintje

9. § (1) A kockazatokkal aranyos, koltséghatékony védelem kialakitdsa érdekében a szervezetet
az elektronikus informaciés rendszerek védelmére vald felkésziiltsége alapjan a szervezetnek
biztonsagi szintekbe kell sorolni a jogszabalyban meghatarozott szempontok szerint.

(2) Az elektronikus informdacios rendszer

a) fejlesztését végzo,

b) lizemeltetését végzo,

C) tizemeltetéséért felel6s vagy

d) informaciobiztonsagaért felelés
szervezeti egységek az elektronikus informacids rendszerek védelmére valo felkésziiltségiik alapjan
a szervezettdl eltérd biztonsagi szintekbe sorolhatok jogszabalyban meghatarozott szempontok
szerint.
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(3) A szervezet vagy szervezeti egységek biztonsdgi szintjét a szervezet védelemre valo
felkésziiltsége hatarozza meg.

(4) A szervezet vagy szervezeti egységek biztonsagi szintjének meghatarozasat az elektronikus
informacios rendszer felhasznalasanak modja hatarozza meg, jogszabalyban meghatdrozott
szempontok szerint.

(5) A szervezet vagy szervezeti egysé€g az e torvényben meghatarozott feltételeknek megfeleld, az
adott szervezetre iranyad6 besoroldsi szintnél magasabb szintli besorolast is megallapithat.

(6) Az eurdopai vagy nemzeti létfontossdgli rendszerelemmé a Iétfontossagu rendszerek és
létesitmények azonositasarol, kijelolésérdl ¢és  védelmérdl szolo torvény alapjan  kijeldlt
rendszerelemek szervezetei tekintetében az e torvényben meghatarozott feltételeknek megfeleld, az
adott szervezetre irdnyado besoroldsi szintnél magasabb, vagy indoklassal ellatva alacsonyabb
szinti besorolas is megallapithato.

10. § (1) A szervezet vagy szervezeti egység jogszabdlyban meghatarozott szempontok alapjan
meghatarozza, hogy a vizsgalat elvégzésekor melyik biztonsagi szintnek felel meg.

(2) Ha a vizsgalat alapjan meghatdrozott biztonsagi szint alacsonyabb, mint az adott szervezetre
vagy szervezeti egységre jogszabalyban meghatarozott biztonsagi szint, akkor a szervezetnek a
vizsgalatot kovetd 90 napon beliil cselekvési tervet kell készitenie a szdmara eldirt biztonsagi szint
elérésére.

(3) A szervezet vagy a 9. § (2) bekezdése szerinti szervezeti egység biztonsagi szintjét a
cselekvési tervben szerepld litemezés szerint kell elérni. Ha a biztonsagi szint a vizsgalat alapjan az
1. szintet nem ¢éri el, az 1. szint eléréséhez sziikséges intézkedéseket az (1) bekezdésben
meghatarozott szempontok szerint lefolytatott vizsgalatot kdvetd nyolc éven belill meg kell
valdsitani.

(4) A 9. § (2) bekezdésében eldirt biztonsagi szint teljesitése sordn a szervezetnek lehetdsége van
az eloirt biztonsagi szint fokozatos elérésére. Ennek keretében a magasabb biztonsagi szint elérésére
- minden egyes szintet érintden, a kovetkezd magasabb szintre 1épéshez - két év all rendelkezésére.

(5) A biztonsagi szint meghatdrozasat a 9. § (1) bekezdésében eldirt biztonsagi szint elérését
kovetden legalabb haromévenként, sziikség esetén soron kiviil, dokumentalt modon feliil kell
vizsgalni.

(6) Az elektronikus informacidés rendszer biztonsagat érinté valtozas esetén, illetve Uj
elektronikus informacids rendszer bevezetésekor a szervezet vagy szervezeti egység biztonsagi
szintbe sorolasat soron kiviil meg kell ismételni. A soron kiviili feliilvizsgalatot kovetéen a (2)
bekezdésben foglaltak szerint cselekvési tervet kell késziteni.

(7)

(8) A szervezet vagy felel6s szervezeti egység biztonsagi szintbe sorolasat a szervezet vezetéje
hagyja jova, és felel annak a jogszabalyoknak és kockazatoknak vald megfeleloségéért, a
felhasznalt adatok teljességéért és idoszeriségéért. A biztonsagi szintbe sorolds eredményét a
szervezet informatikai biztonsagi szabalyzataban vagy szervezeti egységre iranyado szabalyzatban
kell rogziteni.

6. A szervezeteknek az elektronikus informacids rendszereik védelmét biztositd
kotelezettségei

11. § (1) A szervezet vezetdje koteles gondoskodni az elektronikus informéacids rendszerek
védelmérdl a kovetkezok szerint:

a) biztositja az elektronikus informacids rendszerre iranyadd biztonsagi osztaly tekintetében a
jogszabalyban meghatéarozott kdvetelmények teljesiilését,

b) biztositja a szervezetre iranyadd biztonsagi szint tekintetében a jogszabalyban meghatarozott
kovetelmények teljesiilését,

¢) az elektronikus informacios rendszer biztonsagaért felelés személyt nevez ki vagy biz meg,

d)-e)
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f) meghatarozza a szervezet elektronikus informacios rendszerei védelmének feleldseire,
feladataira és az ehhez sziikséges hataskorokre, felhasznalokra vonatkoz6 szabalyokat, illetve kiadja
az informatikai biztonsagi szabalyzatot,

g) gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és feleldsségi
koreinek oktatasardl, sajait maga és a szervezet munkatdrsai informacidbiztonsagi ismereteinek
szinten tartasarol,

h) rendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatasa
révén meggy6zodik arrol, hogy a szervezet elektronikus informacids rendszereinek biztonsaga
megfelel-e a jogszabalyoknak és a kockazatoknak,

i) gondoskodik az elektronikus informacios rendszer eseményeinek nyomon kdvethetéségérol,

J) biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allo eréforras
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors és hatékony reagalasrol, és ezt
kovetden a biztonsagi események kezelésérol,

k) ha az elektronikus informacids rendszer létrehozasaban, ilizemeltetésében, auditalasaban,
karbantartdsdban vagy javitasaban kozremiikoddt vesz igénybe, gondoskodik arrél, hogy az e
torvényben foglaltak szerzédéses kotelemként teljesiiljenek,

I) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kézremiikodét vesz
igénybe, gondoskodik arrol, hogy az e torvényben foglaltak szerzodéses kotelemként teljesiiljenek,

m) felelds az érintetteknek a biztonsagi eseményekr6l és a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért,

n) megteszi az elektronikus informacios rendszer védelme érdekében felmeriilé egyéb sziikséges
intézkedéseket.

(2) Az (1) bekezdésben meghatarozott feladatokért a szervezet vezetdje az (1) bekezdés K) és |)
pontjdban meghatarozott esetben is felelds, kivéve azokat az esetkordket, amikor jogszabaly altal
kijelolt kozpontositott informatikai és elektronikus hirkozlési szolgaltatot, illetve kozponti
adatkezel6t és adatfeldolgozo szolgaltatot kell a szervezetnek igénybe venni.

(3) A jogszabaly altal kijelolt kozpontositott informatikai és elektronikus hirkozlési szolgaltato,
illetve kozponti adatkezeld ¢és adatfeldolgozd szolgaltatd igénybevétele esetén az (1) és (2)
bekezdésben meghatarozott feltételek teljesitését a jogszabaly altal kijelolt kdzpontositott
informatikai €s elektronikus hirkozlési szolgaltato, illetve a kdzponti adatkezeld és adatfeldolgozo
szolgaltatd ugy biztositja, hogy kozremiikodik a szervezet €s az elektronikus informacids rendszer
biztonsagaért felelds személy feladatai elldtasaban a jogkorébe tartozo tevékenységek tekintetében.
A két szervezet kozotti feladatmegosztast kétoldalu szolgaltatasi szerzdések biztositjak, amelyek a
kozponti szolgaltato felett feliigyeletet gyakorld miniszter vagy megbizottja ellenjegyzésével 1épnek
hatalyba. Az (1) bekezdés a) és b) pontjaban meghatarozott feladatok keretében a szervezeti szintii
informatikai biztonsagi szabalyok kidolgozasa abban az esetben is a szervezet vezetdjének
felelossége, ha a jogszabaly altal kijelolt kozpontositott elektronikus és hirk6zlési szolgaltatot vesz
igénybe.

(4)

(5)-(7)

12. § A szervezet vezetdje koteles egyiittmiikodni a hatésaggal. Ennek soran:

a) a 11. § (1) bekezdés c) pontjaban meghatarozott, az elektronikus informacios rendszer
biztonsagaért felelds személyrdl tajékoztatast nyujt,

b) a szervezet informatikai biztonsagi szabalyzatat tajékoztatas céljabol megkiildi,

c) az ellendrzés lefolytatasahoz sziikséges feltételeket biztositja
a hatosag részére.

13. § (1) Az elektronikus informdacios rendszer biztonsagaért felelés személy feladata ellatasa
soran a szervezet vezetdjének kozvetleniil adhat tajékoztatast, jelentést.

(2) Az elektronikus informacios rendszer biztonsagaért felelés személy felel a szervezetnél
eléfordulé valamennyi, az elektronikus informacios rendszerek védelméhez kapcsolodo feladat
ellatasaért. Ennek korében:
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a) gondoskodik a szervezet elektronikus informacids rendszereinek biztonsagaval Gsszefliggd
tevékenységek jogszabalyokkal valo 6sszhangjanak megteremtésérol és fenntartasarol,

b) elvégzi vagy iranyitja az a) pont szerinti tevékenységek tervezését, szervezését, koordinalasat
és ellendrzését,

c) elokésziti a szervezet elektronikus informacios rendszereire vonatkozo informatikai biztonsagi
szabalyzatot,

d) elokésziti a szervezet elektronikus informacids rendszereinek biztonsagi osztalyba sorolasat és
a szervezet biztonsagi szintbe térténd besorolasat,

e) véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabol a szervezet e
targykort érint0 szabalyzatait €s szerzddéseit,

f) kapcsolatot tart a hatosaggal és az eseménykezelé kozponttal.

(3) Az elektronikus informacids rendszer biztonsagaért felelés személy e torvény hatalya ala
tartozd barmely elektronikus informdcids rendszerét érintd biztonsagi eseményrdl a jogszabalyban
meghatarozottak szerint tajékoztatni koteles a jogszabalyban meghatarozott szervet.

(4) Amennyiben a szervezet elektronikus informacios rendszereinek mérete vagy biztonsagi
igényei indokoljak, a szervezeten beliil elektronikus informacidbiztonsagi szervezeti egység
hozhat¢ 1étre, amelyet az elektronikus informacids rendszer biztonsagéaért felelos személy vezet.

(5) Az elektronikus informacids rendszer biztonsagéaért felelds személy biztositja az e torvényben
meghatarozott kovetelmények teljesiilését

a) a szervezet valamennyi elektronikus informacios rendszerének a tervezésében, fejlesztésében,
létrehozasaban, ilizemeltetésében, auditalasaban, vizsgalatdban, kockdzatelemzésében és
kockazatkezelésében, karbantartasaban vagy javitasaban kozremtkodok,

b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodot vesz
igénybe, a kozremiikodok
e torvény hatdlya ala tartozo elektronikus informacids rendszereit érintd, biztonsadggal 0sszefliggd
tevékenysége esetén.

(6) Az elektronikus informacids rendszer biztonsdgaért felelds személy e térvény szerinti
feladatai €s feleldssége az (5) bekezdés szerinti esetekben mas személyre nem atruhdzhato.

(7) Az elektronikus informacios rendszer biztonsagaért felelds személy jogosult az (5) bekezdés
szerinti kozremiikodoktol a biztonsagi kovetelmények teljesiilésével kapcsolatban tajékoztatast
kérni. Ennek keretében a kovetelményeknek valdo megfeleldség alatamasztasahoz sziikséges bekérni
a kozremiikodoi tevékenységgel kapcsolatos adatot, illetve az elektronikus informacios rendszerek
biztonsaga targyaban keletkezett valamennyi dokumentumot.

(8) A szervezetnél csak olyan személy végezheti az elektronikus informaciés rendszer
biztonsagaért felelos személy feladatait, aki biintetlen elééletli, rendelkezik a feladatellatashoz
sziikséges felsofokt végzettséggel €s szakképzettséggel.

(9) A biintetlen eldélet kdvetelményének vald megfelelést az elektronikus informacios rendszer
biztonsagaért felelds személy a szervezettel fennalld jogviszonya keletkezését megeldzden koteles
igazolni. A szervezet az elektronikus informdacids rendszer biztonsagéaért felelds személyt
kotelezheti, hogy a szervezettel fennallo jogviszonya alatt a biintetlen eléélet kovetelményének valo
megfelelést igazolja.

(10) Nem kell a (8) bekezdés szerinti képzettséget megszereznie annak a személynek, aki
rendelkezik a kiilon jogszabdlyban meghatarozott, akkreditalt nemzetkdzi képzettséggel vagy e
szakterlileten szerzett 5 év szakmai gyakorlattal.

(11) Az elektronikus informacids rendszer biztonsagaért felelds személy és az elektronikus
informacios rendszer biztonsagaval oOsszefiiggd feladatok ellatdsaban részt vevd személyek
miniszteri rendeletben meghatarozott rendszeres szakmai képzésen, tovabbképzésen vesznek részt.

1. FEJEZET
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AZ ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGI
FELUGYELETE

7. Az elektronikus informécids rendszerek biztonsaganak feliigyelete

14. § (1) Az e torvény hatdlya ala tartoz6 elektronikus informécios rendszerek biztonsagi
feliigyeletét - a honvédelmi célu elektronikus informécids rendszerek kivételével - a Kormany altal
kijelolt hatosag latja el.

(2) A hatésag feladata:

a) a biztonsagi osztalyba ¢és a biztonsagi szintbe sorolds megalapozottsaganak vizsgalata és a
vizsgalat eredménye alapjan dontés meghozatala,

b) az elektronikus informacios rendszerek osztalyba sorolasara és a szervezetek biztonsagi
szintjeire vonatkozo6, jogszabalyban meghatarozott kovetelmények teljesiilésének ellendrzése,

c) az ellendrzés soran a feltart vagy tudomasara jutott biztonsagi hidnyossagok elharitasanak
elrendelése, és eredményességének ellendrzése,

d)

e) a hozza érkez0 biztonsagi eseményekrdl a 19. § (1) bekezdése szerinti eseménykezeld kozpont
értesitése, hatosagi eljaras meginditasa,

f) javaslattétel a létfontossagti rendszerek és létesitmények védelmi szabalyozasat biztosito, a
létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és védelmérdl szolo tdrvény
szerinti dgazati kijel6l6 hatdsag részére a nemzeti 1étfontossagu rendszerelem kijeldlésére,

9)

h) egyiittmiikodés az elektronikus iigyintézés és a bizalmi szolgaltatasok altalanos szabalyairol
sz0lo torvényben meghatarozott elektronikus ligyintézési feliigyelettel a szabalyozott elektronikus
igyintézési szolgaltatds szolgéltatokra vonatkozo biztonsagi kovetelmények teljesiilésének
ellenérzésében,

i) kapcsolattartas az elektronikus informaciobiztonsag teriiletén a nemzetbiztonsagi
szolgalatokkal,

J) kapcsolattartas a 19. § (1) és (2) bekezdésében meghatarozott eseménykezel6 kozpontokkal,

k)-n)

(2a) A hatosag a (2) bekezdés szerinti feladatait a polgari hirszerzé tevékenységet végzd
nemzetbiztonsagi szolgalat elektronikus informacios rendszerei vonatkozasaban - az azokon tarolt
adatok megismerése nélkiil - kormanyrendeletben meghatarozottak szerint latja el.

(3) A hatdsag eljarasa soran a sommas eljaras alkalmazasa kizart.

(3a) A hatosag altal lefolytatott hatdsagi eljaras ligyintézési hatarideje a logikai védelmi
kotelezettség teljesitésére iranyuld vizsgalat és a biztonsagi események kivizsgaldsara iranyulo
hatdsagi eljaras esetén szdzhusz nap.

(3b) A hatosag eljarasaiban

a) az ligyfél értesitése az eljaras meginditasarol mellézheto,

b) a szervezet koteles a szakértdi eljarasban kozremiikodni.

(4) A (2) bekezdés b) pontjaban foglalt feladatok ellatasa korében a hatosag javaslatara az
e-kozigazgatasért felelds miniszter az informatikéért felelés miniszter egyetértésével, valamint a
mindsitett adatok védelmének szakmai feliigyeletéért felelds miniszter és a katasztrofak elleni
védekezésért felelés miniszter javaslatainak figyelembevételével éves ellendrzési tervet (a
tovabbiakban: éves ellenOrzési terv) készit.

15. § (1) A hatésag nyilvantartja és kezeli

a) a szervezet azonositasahoz sziikséges adatokat,

b) a szervezet elektronikus informacids rendszereinek megnevezését, az elektronikus informacios
rendszerek biztonsagi osztalydnak és a szervezet biztonsagi szintjének besorolasat, az elektronikus
informacios rendszerek kiilon jogszabalyban meghatarozott technikai adatait,
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C) a szervezetnek az elektronikus informacios rendszer biztonsagaért felelds személye természetes
személyazonositd adatait, telefon- és telefaxszamat, e-mail cimét, a 13. § (8) bekezdésében
meghatarozott végzettségét,

d) a szervezet informatikai biztonsagi szabalyzatat,

e) a biztonsagi eseményekkel kapcsolatos, az eseménykezeld kozponttol kapott értesitéseket,

f) a sériilékenységvizsgalatok eredményét, valamint a sériilékenységek megsziintetésére
vonatkoz6 intézkedési terveket.

(2) Az (1) bekezdésben meghatarozott adatok kezelésének célja az elektronikus informacids
rendszerek védelmével kapcsolatos kotelezettségek teljesitése ¢€s hatdsagi ellendrzésének
biztositasa.

(3) A szervezet az (1) bekezdés a)-c) pontjaban meghatarozott adatokat, az (1) bekezdés d) pontja
szerinti szabdlyzatot, valamint ezek valtozasait megkiildi a hatdésagnak a nyilvantartasba vétel
érdekében.

(4) Az (1) bekezdésben meghatarozott nyilvantartasbol - ha jogszabaly eltéréen nem rendelkezik -
adattovabbitas kizarolag a 19. § (1) és (2) bekezdésében meghatarozott eseménykezeld kdzpontok
részére végezheto.

(5) Ha a szervezet e torvény hatalya ald tartozo tevékenységet mar nem végez, akkor az (1)
bekezdésben meghatarozott adatokat a hatdsag a tevékenység befejezése bejelentését kovetd ot év
elteltével koteles a nyilvantartasbol torolni.

(6) Ha az (1) bekezdésben meghatarozott adatok valtozasat a szervezet bejelenti, akkor az eredeti
adatokat a hatdsag az adat valtozasa bejelentését kovetd ot év elteltével koteles a nyilvantartasbol
torolni.

16. § (1) A hatoésag az elektronikus informacios rendszerek, és az azokban kezelt adatok
biztonsaga érdekében jogosult megtenni, elrendelni, ellenérizni minden olyan, az elektronikus
informacios rendszer védelmére vonatkozd intézkedést, amellyel az érintett elektronikus
informacios rendszert veszélyeztetd fenyegetések kezelhetdek. Ennek érdekében jogosult:

a) az érintett szervezeteknél a jogszabalyokban foglalt biztonsagi kovetelményeket és az ehhez
kapcsolodo eljarasi szabalyok teljestilését ellendrizni,

b) a kovetelményeknek vald megfeleloség alatamasztasahoz sziikséges dokumentumokat bekérni,
illetve a 12. § b) pontja alapjan megkiildott dokumentum feliilvizsgalatat elrendelni,

c) a 7-8. § szerinti biztonsagi osztalyba sorolast, a 9-10. § szerinti biztonsagi szint megallapitasat,
vagy a védelmi intézkedéseket ellendrizni, az ott feltart hidnyossagok felszamolasahoz sziikséges
intézkedéseket elrendelni, ezek teljesiilését ellendrizni,

d) a kozponti és az eurdpai unios forrasbol megvaldsuld fejlesztési projektek tervezési,
kivitelezési és zard szakaszaban ellendrizni az informacidbiztonsagi kovetelmények megtartasat,

e) hazai informaciobiztonsagi, kibervédelmi gyakorlatokat szervezni,

f) a nemzetkozi informaciobiztonsagi, kibervédelmi gyakorlatokon felkérésre képviselni
Magyarorszagot,

g) véleményezési jogot gyakorolni az eseménykezeld kozpontnak az agazatok kozotti, a
biztonsagi események esetén kovetendd szabalyokrol és feleldsségi korokrdl szolo tervezetével
kapcsolatban,

h) eljarasa soran fiiggetlen, képesitett ellendrt igénybe venni, és az altala végzett ellendrzés
eredményét figyelembe venni,

i) a minimalisan elvart biztonsagi kdvetelményeket meghatarozni.

(la) A 2. § (5) bekezdése szerinti szerv az altala felliigyelt dgazat tekintetében ellatja az (1)
bekezdés a), b), c), d) és i) pontja szerinti feladatokat.

(2) A (3) bekezdésben meghatarozott kivétellel, ha a szervezet a jogszabalyokban foglalt
biztonsagi kovetelményeket €s az ehhez kapcsolddo eljarasi szabalyokat nem teljesiti vagy nem
tartja be, a hatdsag

a) koteles felszolitani a szervezetet a jogszabalyokban foglalt biztonsagi kovetelmények és az
ehhez kapcsolodo eljarasi szabalyok teljesitésére,
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b) ha az a) pontban meghatarozottak ellenére a szervezet a jogszabalyokban foglalt biztonsagi
kovetelményeket ¢€s az ehhez kapcsolodd eljarasi szabalyokat nem teljesiti, az eset Osszes
koriilményeinek mérlegelésével birsagot szabhat ki, amely tovabbi nem teljesiilés esetén
megismételheto.

(3) Ha a szervezet koltségvetési szerv, és a jogszabalyokban foglalt biztonsagi kovetelményeket
¢s az ehhez kapcsolodo eljarasi szabalyokat nem teljesiti vagy nem tartja be, a hatosag

a) koteles felszolitani a szervezetet a jogszabalyokban foglalt biztonsagi kovetelmények ¢és az
ehhez kapcsolddo eljarasi szabalyok teljesitésére,

b) ha az a) pontban meghatarozottak ellenére a szervezet a jogszabalyokban foglalt biztonsagi
kovetelményeket és az ehhez kapcsolodo eljaradsi szabalyokat nem teljesiti, a szervezetet feliigyeld
szervhez - ha a szervezet azzal rendelkezik - fordulhat és kérheti a kozremiitkodését,

c) ha az a) és b) pontban meghatarozottak ellenére a szervezet a jogszabalyokban foglalt
biztonsagi kovetelményeket €és az ehhez kapcsolodd eljardsi szabédlyokat nem teljesiti,
informaciobiztonsagi feliigyeld kirendelését kezdeményezheti,

d) jogosult birsagot kiszabni kiilon kormanyrendeletben meghatarozottak szerint.

(4) Ha az elektronikus informécios rendszert olyan

a) sulyos biztonsagi esemény éri vagy

b) sulyos biztonsagi esemény kozvetlen bekovetkezése fenyegeti,
amely a rendszert mikodteté szervezet mikodéséhez sziikséges alapveté informaciok vagy
személyes adatok sériilésével jar, az eseménykezeld kozpont a védelmi feladatainak ellatasa
érdekében kotelezheti a szervezetet, hogy a sulyos biztonsadgi esemény megsziintetése vagy a
fenyegetettség elharitdsa érdekében sziikséges intézkedéseket tegye meg.

(5) Ha a szervezethez informdcidbiztonsagi feliigyel¢ van kirendelve, a (4) bekezdés szerinti
koriilmények felmeriilésérél az eseménykezeld koézpontot haladéktalanul tijékoztatja. Azonnali
beavatkozast igényld esetben az eseménykezeld kdzpont - az informacidbiztonsagi feliigyeld utjan -
az informaciodk sériilésének elkeriiléseéhez sziikséges mértékben ideiglenes intézkedést alkalmazhat.

(6) Ha a (2) bekezdés a) pontjaban ¢és a (3) bekezdés a) pontjaban meghatarozott felszolitast az
érintett szervezet figyelmen kiviil hagyja, vagy a hatosag altal javasolt védelmi intézkedéseket
Onhibajabol nem teljesiti és ezzel a (4) bekezdés a) vagy b) pontja szerinti biztonsagi esemény all
vagy allhat el6, a hatdsag a biztonsagi esemény bekovetkezésének elharitdsara forditott koltségének
megtéritésére kotelezi.

16/A. § (1) A hatosag hatarozatban elrendelheti az ideiglenes hozzaférhetetlenné tételét annak az
elektronikus hirkozld halézat utjan tovéabbitott adatnak vagy egyéb informacids tarsadalommal
Osszefliggd szolgaltatasnak, amely a magyar kibertér biztonsadgara fenyegetést jelent, ¢s amellyel
kapcsolatosan az eseménykezeld kozpont biztonsagi eseménykezelést folytat.

(2) A 2. § (5) bekezdése szerinti szerv rendeli el az ideiglenes hozzaférhetetlenné tételét annak az
elektronikus hirk6zlé halozat utjan kozzétett adatnak, amely honvédelmi vagy szovetségi érdeket
sért vagy vesz€lyeztet, vagy honvédelmi céli elektronikus informécids rendszer biztonsagéra
fenyegetést jelent.

(3) Az ideiglenes hozzaférhetetlenné tétel az elektronikus adathoz vagy egyéb informacids
tarsadalommal Osszefiiggd szolgéltatdshoz vald hozzaférés ideiglenes megakadalyozasa. Az
elektronikus adat vagy egyéb informdécios tarsadalommal 0Osszefliggd szolgéltatds ideiglenes
hozzaférhetetlenné tételét a hatosag azonnal végrehajthatonak nyilvanitott hatdrozataban rendeli el.
Az elektronikus adat ideiglenes hozzaférhetetlenné tételét a hatdsag legteljebb 90 napra rendeli el,
amely indokolt esetben 90 nappal meghosszabbithato.

(4) A (3) bekezdés szerinti hatarozat kotelezettje - annak hatarozatban torténé megjeldlése nélkiil
- valamennyi elektronikus hirk6zlési szolgaltato.

(5) Az elektronikus adat ideiglenes hozzaférhetetlenné tételét elrendelé hatarozatot a hatosag
hirdetményi Gton kozli. A hirdetményt a hatésag honlapjan kell kozzétenni. A hatarozat kozlésének
napja a hirdetmény kozzétételének napja.

(6) Az ideiglenes hozzaférhetetlenné tétel végrehajtasat a Nemzeti Média- és Hirkozlési Hatdsag
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(a tovabbiakban: NMHH) szervezi és ellendrzi.

(7) A hatosag 1 millié forinttol 5 millié forintig terjedd birsadggal sujthatja azt az elektronikus
hirk6zlési szolgaltatot, amely e § szerinti kotelezettségének nem tesz eleget. A birsdg a
kotelezettség teljesitésére megszabott hataridé eredménytelen elteleltét kdvetéen - ujabb hataridd
megjelolése mellett - ismételten is kiszabhato.

(8) Az ideiglenes hozzaférhetetlenné tételre vonatkozd kotelezettség a hatarozatban megjelolt
hataridé leteltével megsziinik.

(9) Az ideiglenes hozzaférhetetlenné tételt a hatosag annak megsziinése elott megsziinteti, ha

a) az elrendelés oka megsziint,

b) a biintetiigyben eljard birdsag, ligyészség vagy nyomozo hatosag, illetve az NMHH
tajékoztatdsa alapjan az elektronikus adattal kapcsolatban elektronikus adat ideiglenes
hozzaférhetetlenné tétele kényszerintézkedés, illetve elektronikus adat végleges hozzaférhetetlenné
tétele intézkedés elrendelése vagy végrehajtasa van folyamatban vagy

C) az ideiglenes hozzaférhetetlenné tétel megvalositasa kétségessé valik, vagy annak végrehajtasa
a kotelezett hirk6zlési szolgaltatok halozatanak integritasat stilyosan veszélyezteti.

8. Informaciobiztonsagi feliigyelo

17. § (1) Az informéciobiztonsagi feliigyelOt a hatosag javaslatara az e-kozigazgatasért felelds
miniszter a 16. § (3) bekezdése szerinti esetben rendelheti ki.

(2) Az informacidbiztonsagi feliigyeld a fenyegetés elharitdsdhoz sziikséges védelmi intézkedések
eredményes megtétele érdekében a Kormdny 4altal rendeletben meghatarozott intézkedéseket,
eljarasokat  javasolhat, a szervezet intézkedései tekintetében kifogdssal ¢lhet. Az
informaciobiztonsagi felligyeld pénziigyi kotelezettségvallalasra nem jogosult.

(3) Az informécidbiztonsagi feliigyeld hatdrozott idtartamra sz6l6 kirendelésérdl és a kirendelés
visszavonasarol az e-kozigazgatasért felel6s miniszter gondoskodik. Az informacidbiztonsagi
feliigyel6 tevékenységének szakmai irdnyitasat az e-kozigazgatasért felelds miniszter latja el.

(4) Az informaciobiztonsagi feliigyeld az e-kozigazgatasért felelds miniszter altal vezetett
minisztérium  kormanytisztvisel6je, akinek a kormanyzati szolgalati jogviszonyara a
minisztériumban  fosztalyvezetd-helyettesi munkakdrben alkalmazott kormanytisztviseldre
vonatkozé szabalyokat kell alkalmazni.

(5) Informaciobiztonsagi feliigyelonek az a személy nevezhetdé ki, aki rendelkezik a
feladatellatashoz sziikséges fels6foku végzettséggel és szakképzettséggel, valamint legalabb 3 év
vezet6i gyakorlattal.

9. Sériilekenységvizsgalat, biztonsagi esemény vizsgalata

18. § (1) A hatésdg az érintett szervezetet kotelezheti arra, hogy sériilékenységvizsgalatot
végeztessen, valamint a biztonsagi eseményt kivizsgaltassa. Ha a hatdsag kotelezésének az érintett
szervezet nem tesz eleget, a hatdsag eljarasi birsagot szab ki.

(2) A torvény hatalya ala tartozd szervezet sériillékenységvizsgalatot, biztonsagi esemény
vizsgalatat a hatosag felhivasa nélkiil is kezdeményezhet.

(2a) A (3) bekezdés a) pontja szerinti allami szerv hivatalbol is indithat és lefolytathat
sériilékenységvizsgalatot regisztralt felhasznalodi jogosultsag birtokdban, illetve annak hidnyaban is,
jogszabalyban meghatérozott feltételek szerint.

(3) A sériilékenységvizsgalatot, illetve a biztonsdgi esemény vizsgalatat - az (5) bekezdésben
foglalt szervek és elektronikus informécios rendszerek kivételével -

a) a Kormany rendeletében meghatarozott allami szerv, vagy

b) telephely biztonsagi tanusitvannyal, tovabba a feladat ellatasahoz sziikséges - jogszabalyban
meghatarozott - szakértelemmel és infrastrukturalis feltételekkel rendelkez6 gazdalkodo szervezet
végezhet.

(4) A (3) bekezdés b) pontja szerinti gazdalkodo szervezet nevében és alkalmazasaban kizarolag
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olyan személy végezheti a vizsgalatot, akinek a nemzetbiztonsagi ellendrzését elvégezték és a
nemzetbiztonsagi ellendrzés soran nemzetbiztonsagi kockazatot nem allapitottak meg.

(5) A sériilékenységvizsgalatot, illetve a biztonsagi esemény vizsgélatat

a) a zart célu elektronikus informacios rendszerek,

b) a 2. § (1) bekezdése szerinti allami és Onkormanyzati szervek eurdpai vagy nemzeti
létfontossagi rendszerelemmé a Iétfontossagu rendszerek ¢€s 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl szolod torvény alapjan kijelolt rendszerelemei elektronikus informacios
rendszerei, valamint

c) a 2. § (1) bekezdése szerinti, nemzetbiztonsagi védelem ala esé allami és Onkormanyzati
szervek
vonatkozasaban - a (8) bekezdésben foglaltak kivételével - a Kormany rendeletében meghatarozott
allami szerv végzi el.

(6) Az (1) bekezdés szerinti vizsgalatok eredményét a vizsgalatot végzd szerv vagy gazdalkodo
szervezet a hatosdg és az érintett szervezet részére a vizsgalatok befejezését kovetden
haladéktalanul megkiildi.

(7) Az érintett szervezet a feltart hidnyossagokrol, a sériilékenységek megsziintetésére vonatkozo
intézkedési tervrol a vizsgalatok lezarasat kovetden tajékoztatja az érintett hatésagot.

(8) A 19. § (2) bekezdése szerinti eseménykezeld kozpont a honvédelmi célu elektronikus
informdcids rendszerek vonatkozdsdban elvégzi a sériilékenységvizsgalatot, illetve a biztonsagi
esemény vizsgalatat.

(9) A sériilékenységvizsgalatot, illetve a biztonsagi esemény vizsgalatat az (5) bekezdés szerinti
allami szerv végzi el, ha az (5) bekezdés b) pontja szerinti elektronikus informéaciés rendszereken
kiviili, eurdpai vagy nemzeti létfontossagu rendszerelemmé a Iétfontossagli rendszerek és
létesitmények azonositasarol, kijelolésérdl és védelmérdl szold torvény alapjan  kijeldlt
rendszerelemek elektronikus informdacids rendszerei tekintetében nincs a sériilékenységvizsgalat,
illetve a biztonsagiesemény-vizsgalat elvégzésére a jogszabalyban meghatarozott feltételeknek
megfelel gazdalkodo szervezet.

(10) Az (5) bekezdés szerinti allami szerv a sériilékenységvizsgalatot, illetve a biztonsagi
esemény vizsgalatdit a polgari hirszerz0 tevékenységet végzd nemzetbiztonsagi szolgalat
elektronikus informacios rendszerei vonatkozasaban - az azokon tarolt adatok megismerése nélkiil -
korméanyrendeletben meghatarozottak szerint latja el.

10. Eseménykezel6 kozpontok

19. § (1) A Kormany

a) az alapvet6 szolgaltatast nyujtod szolgaltatok, valamint a bejelentés-koteles szolgaltatast nyu;jtd
szolgaltatok elektronikus informacios rendszereit - a (2) bekezdés szerinti elektronikus informacios
rendszerek kivételével - érinto,

b) az éallami és Onkormanyzati elektronikus informacids rendszerek miikodését biztositd
infokommunikdaciés infrastruktarat, illetve - a (2) bekezdés szerinti elektronikus informécios
rendszerek kivételével - a 2. §-ban meghatarozott szervek nyilt elektronikus informacios rendszereit
érintd,

c) a 2. § (2) bekezdés c) pontjaban meghatarozott 1étfontossagli rendszerelemek elektronikus
informdcios rendszereit érintd
biztonsagi események ¢és fenyegetések kezelése érdekében eseménykezeld kdzpontot muikodtet a
polgari nemzetbiztonsagi szolgalatok iranyitasaért felelds miniszter iranyitasa alatt.

(2) A Korméany az (1) bekezdéstdl eltérfen, a honvédelmi célu elektronikus informacios
rendszereket érintd, e torvényben foglalt biztonsagi események és fenyegetések kezelése érdekében
eseménykezel6 kdzpontot mikodtet a honvédelemért felelés miniszter iranyitasa alatt.

©)

(4) A 2. §-ban meghatarozott szervek a tudomasukra jutott biztonsagi események adatait
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kotelesek haladéktalanul az (1) bekezdés szerinti eseménykezeld kozpont részére tovabbitani.

(5) A (2) bekezdés szerinti eseménykezeld kozpont a biztonsagi eseményekhez kapcsolddo és a
(6) bekezdés szerinti egyiittmiikodés soran tudomasara jutott biztonsagi események adatait koteles
haladéktalanul az (1) bekezdés szerinti eseménykezeld kozpont részére tovabbitani.

(6) A (2) bekezdés szerinti eseménykezeld kdzpont részt vehet a szakteriilet szerinti nemzetkozi
egytlittmiikdésben és e célbol akkreditalhato.

20. § (1) A 19. § (1) bekezdés szerinti eseménykezeld kozpont ellatja a kovetkez6 feladatokat:

a) a 19. § (6) bekezdése szerinti kivétellel nemzetkdzi eseménykezelési egyiittmiikdésben
Magyarorszag képviselete, a magyar kiberteret érintd nemzetkozi bejelentések fogadasa és kezelése,

b) a szervezetekkel, szolgaltatokkal valé kapcsolattartas a bejelentett biztonsagi események
fogadasara, valamint azok kezeléséhez sziikséges intézkedések megtétele és koordinacioja,

) a magyar kibertér rendszeres biztonsagi helyzetértékelésének elvégzése,

d) folyamatosan elérhet6 24 oras ligyelet mitkodtetése,

e) a biztonsagi események kivizsgalasanak tamogatasa, amely soran elvégezheti a biztonsagi
események adatainak miiszaki vizsgalatat, amelyhez adatokat és az adatokhoz elektronikus
hozzaférést kérhet,

f) azonnali figyelmeztetések kozzététele a kritikus halozatbiztonsagi fenyegetettségekrél, ezek
magyar nyelvii megjelenitése,

g) a nemzetkozileg publikalt sériilékenységek hozzaférhetové tétele a honlapjan,

h) elemzések, jelentések készitése a Nemzeti Kiberbiztonsagi Koordinacios Tanacs részére a
hazai és nemzetkozi informacidbiztonsagi irdnyokrol,

1) hazai és nemzetkozi informacidbiztonsagi és kibervédelmi gyakorlatokat tervezhet, szervezhet,
gyakorlatokon vehet részt,

J) egylttmikodik a hatosaggal, tovabba sziikség szerint a biztonsagi esemény kezelése
tekintetében érintett szervezetekkel,

k) a biztonsagtudatos felhasznaléi magatartas eldsegitése céljabol oktatasi anyagokat
dolgozhat ki és tréningeket tarthat, felvilagositd, szemléletformaldé kampéanyokat szervezhet,

1) részt vesz az (EU) 2019/881 eurdpai parlamenti és tanacsi rendelet szerinti sebezhetdséggel
kapcsolatos, korméanyrendeletben meghatarozott feladatok végrehajtasaban.

(2) A 19. § (2) bekezdése szerinti eseménykezeld kozpont az altala tdmogatott dgazatok
tekintetében ellatja az (1) bekezdés b), ¢), d), e), 1), i), J), k) és 1) pontja szerinti feladatokat.

(3) A 19. § (1) bekezdése szerinti eseménykezeld kdzpont az (1) bekezdés szerinti feladatait a
polgari hirszerz0 tevékenységet végzd nemzetbiztonsdgi szolgalat elektronikus informacios
rendszerei vonatkozasaban - az azokon tarolt adatok megismerése nélkiil - kormanyrendeletben
meghatarozottak szerint latja el.

11. A kormanyzati koordinéci6 biztositasa

21. § (1) Az e-kozigazgatasért felelés miniszter altal kijelolt személy altal vezetett Nemzeti
Kiberbiztonsagi Koordinaciés Tandcs (a tovabbiakban: Tanacs) a Kormany javaslattevo,
véleményezd szerveként gondoskodik a 2. § (1), (2) és (5) bekezdésében, valamint a 14. § (1)
bekezdésében meghatarozott szervezetek e torvényben és végrehajtasi rendeleteiben meghatarozott
tevékenységeinek 0sszehangolasarol.

(2) A Tanécs tevékenységét az e-kozigazgatasért felelds miniszter altal delegalt kiberkoordinator,
valamint a kiberbiztonsagi munkacsoportok ¢és a nem kormanyzati szereplokkel vald
egyittmiikodésnek keretet biztositd Nemzeti Kiberbiztonsagi Forum (a tovabbiakban: Forum)
tamogatja.

12. Adatvédelmi rendelkezések

22. § (1) A hatosag, a 2. § (5) bekezdése szerinti szerv, a 18. § (3) bekezdése szerinti szerv vagy
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gazdalkodo szervezet, valamint a 19. § (1) és (2) bekezdése szerinti eseménykezeld kdzpont az e
torvényben meghatarozott elektronikus informacios rendszerek védelmével Osszefiiggé feladatai
ellatasa soran megismert mindsitett adatot, személyes adatot vagy kiilonleges adatot, iizleti titkot,
banktitkot, fizetési titkot, biztositasi titkot, értékpapirtitkot, pénztartitkot, orvosi titkot és mas
hivatds gyakorlasahoz kotott titkot kizarolag a feladat ellatdsanak idOtartama alatt, a célhoz
kotottség elvének figyelembevételével jogosult kezelni. A feladatellatas befejezését kovetéen a
feladatellatashoz kapcsoloddan rogzitett adatokat - a (2) bekezdésben meghatarozott kivétellel -
koteles az elektronikus informacids rendszereibdl és adathordoz6ir6l térdlni.

(2) A hatdsag, a 2. § (5) bekezdése szerinti szerv, a 18. § (5) bekezdése szerinti szerv, valamint a
19. § (1) és (2) bekezdése szerinti eseménykezeld kozpont az (1) bekezdésben meghatarozott
adatokat a hatosagi dontés véglegessé valasat, a sériilékenységvizsgalat lezarasat, valamint a
biztonsagi esemény vizsgalatanak lefolytatasat kovetd 6t évig jogosult kezelni, és az 6t év elteltével
koteles az elektronikus informacids rendszereibdl és adathordoz6irol térdlni.

(3) A hatosag, a 2. § (5) bekezdése szerinti szerv, a 18. § (3) bekezdése szerinti szerv vagy
gazdalkodo szervezet, a 18. § (5) bekezdése szerinti szerv, valamint a 19. § (1) és (2) bekezdése
szerinti eseménykezeld kdzpont munkatarsait az (1) bekezdés szerint megismert adatok tekintetében
irasba foglalt titoktartdsi kotelezettség terheli, amely a foglalkoztatasra iranyuld jogviszony
megsziinését kovetd 5 évig, mindsitett adatok tekintetében azok érvényességi idejének végéig,
személyes adatok tekintetében pedig idékorlat nélkiil fennmarad.

(4) A hatosag eljarasa soran keletkezett adatok nem nyilvanosak.

(5) A zart célu és honvédelmi célu elektronikus informacids rendszerek - e torvényben
meghatarozott - hatosagi feladatainak ellatasara Kormany altal kijeldlt szervnek a véglegessé valt
hatarozata az ligyfélen és az altalanos kozigazgatasi rendtartasrol szolo 2016. évi CL. torvény 33. §
(3) bekezdése alapjan iratbetekintésre jogosult személyen kiviil més altal nem ismerheté meg.

12/A. Elektronikus kapcsolattartas

22/A. § (1) Az e torvény hatdlya ala tartozo szervezetek és elektronikus informacios rendszerek
tekintetében

a) a 7. § szerinti biztonsagi osztalyba sorolas, a 9. § szerinti biztonsagi szintbe sorolas
eredményének bejelentése, a 8. § (5) bekezdése szerinti cselekvési terv, a 10. § (2) bekezdése
szerinti cselekvési terv, a 15. § (1) bekezdés a)-c) pontja szerinti adatok és a 15. § (1) bekezdés d)
pontja szerinti szabalyzat megkiildése a hatosagnak,

b) a 13. § (3) bekezdése szerinti biztonsagi esemény bejelentése az eseménykezel kdzpont felé
a hatdsag és az eseménykezeld kozpont altal mikodtetett elektronikus rendszerben, elektronikus
uton torténik.

(2) Biztonsagi esemény bejelentése barmely csatorndn megvaldsithatd, ha a szervezet
elektronikus informécids rendszere oly mértékben sériil, hogy az elektronikus kapcsolattartas
lehetetlenné valik.

=M I/A. FEJEZET
W4 KIBERBIZTONSAGI TANUSITAS

SN12/B. A tanisitd hatosag

%ZZ/B. § (1) Az (EU) 2019/881 eurdpai parlamenti és tandcsi rendelet szerinti nemzeti
kiberbiztonsagi tanusitd hatosag (a tovabbiakban: tantsitd hatdsag) feladatait a Kormany altal
kijelolt hatosagok latjak el.
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% (2) A tanusité hatosag eljardsa soran a sommas eljaras kizart. Ha a hatdsagi eljarés
lefolytatdsdhoz szakértd vagy a 19. § (1) bekezdése szerinti eseménykezeld kozpont bevonasa
sziikséges, a tanusitd hatosag ligyintézési hatarideje 120 nap.

(3) A megfeleléségi onértékelést végzo gyartd az unids megfeleldségi nyilatkozat kiallitasat
kovetd 15 napon beliil, nyilvantartasba vétel céljabol megkiildi az unids megteleldségi nyilatkozat
masolati példanyéat a tantsité hatosag részére.

(4) Megfeleloségértékelési tevékenységet csak olyan szervezet végezhet, amelyet

a) a vonatkozd eurdpai kiberbiztonsagi tanusitasi rendszerben és a miniszteri rendeletben
meghatarozott kovetelményekre figyelemmel a nemzeti akkreditalasrol sz616 torvény szerint kijeldlt
akkreditalo szerv akkreditalt vagy kiilfoldi akkreditalt statusz esetén e statuszat elismerte, valamint

b) a tanusit6 hatdsag nyilvantartasba vett.

(5) A tanusité hatosadg a nemzeti akkreditald szerv altal akkreditalt megfeleloségértékeld
szervezetet a hatosdgi nyilvantartdsba vételrdl sz6ld hatarozat véglegessé valasatdl szamitott 15
napon belill bejelenti a Bizottsagnak. A kérelmezd szervezet az akkreditdlt statuszat a nemzeti
akkreditalo szerv hatdrozatanak csatoldséval igazolja.

(6) A tanusitd hatésag a megfeleloségértékeld szervezet vonatkozdsaban engedélyezési
eljarast folytat le, amennyiben az IKT-termékre, IKT-szolgaltatasra vagy IKT-folyamatra
vonatkoz6 eurdpai kiberbiztonsagi tanusitasi rendszer

a) konkrét vagy kiegészitd kovetelményeket ir eld és ez alapjan engedélyezési eljaras
lefolytatasa valik szlikségessé, vagy

b) ,,magas” megbizhatosagi szintet ir elé6 a rendszer keretében kiadand6 eurdpai
kiberbiztonsagi tanUsitvanyra, és a tanusitd hatosag az ilyen tanUsitvany kiallitdsanak feladatat
egyes eurdpai kiberbiztonsagi tantsitvanyok vonatkozasdban vagy altaldnos jelleggel atruhdzza
megfeleldségértékeld szervezetre.

(7) A (6) bekezdés b) pontja szerinti esetben az engedély megadasanak feltétele, hogy a
megfeleldségértékeld szervezet szerepeljen a védelmi és biztonsagi célii beszerzésekrol szolo 2016.
évi XXX. torvényben meghatarozott jegyzéken.

(8) A (6) bekezdés szerinti engedély hatdlya legfeljebb az akkreditalt statusz lejartaig
terjedhet.

(9) A tanusité hatésag a (6) bekezdés szerinti engedélyezési eljaras lefolytatdsa esetén a
megfeleldségértékeld szervezetet az engedély megadasardl szold hatarozat véglegessé valasat
kovetd 15 napon beliil bejelenti az Eurdpai Bizottsagnak.

(10) Az egyes tanusitd hatdsagi eljarasokért - az e tdrvény végrehajtasara kiadott miniszteri
rendeletben meghatarozottak szerint - igazgatasi szolgaltatasi dijat kell fizetni.

(11) A tanusitd hatdsdg részt vesz az eurOpai kiberbiztonsdgi tanusitdsi csoport
tevékenységében.

<A12/C. A nyilvantartas

%ZZ/C. § (1) A tanusit6 hatosag nyilvantartja és kezeli:

1. az IKT-termékek, az IKT-szolgaltatasok vagy az IKT-folyamatok gyartoja altal
rendelkezésre bocsatott unids megfeleldségi nyilatkozat adatait,

2. az unids megfeleloségi nyilatkozathoz benyujtott miiszaki dokumentaciot és az
IKT-termékek, IKT-szolgaltatasok vagy IKT-folyamatok tanuUsitdsi rendszernek vald
megfelelésével kapcsolatos Gsszes egyéb relevans informéaciot,

3. a nemzeti akkreditaldo szerv altal akkreditalt megfeleldségértékeld szervezet és annak
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kijelolt kapcsolattartdja azonositasdhoz sziikséges adatokat, valamint amennyiben a
megfeleléségértékel szervezet egyben kozjogi szerv, ennek tényét,

4. az akkreditalt statuszra vonatkozo hatarozatban foglalt, valamint az akkreditalt statusz
valtozasara vonatkozo informaciokat,

S. amennyiben a 22/B. § (6) bekezdése szerinti engedélyezési eljaras lefolytatasara sziikség
van, Ugy az azzal kapcsolatos kérelmet, adatokat, dokumentumokat,

6. az engedélyezési eljaras soran kiadott engedélyre, annak felfiiggesztésére, részbeni vagy
egészben torténd visszavondsara vonatkozd adatokat, illetve annak tényét, hogy az engedély
hatélyat vesztette,

%7. ha a tanusito hatdsag a ,,magas” megbizhatdsagi szintli europai kiberbiztonsagi tanusitvany
kiallitasanak jogéat megfeleloségértékeld szervezetre atruhazta, a delegalt jogkor azonositasdhoz
szlikséges adatokat,

%8. a Bizottsag altal a megfeleldségértékeld szervezet nyilvantartasba vételekor adott azonositd
szamot,

9. a megfeleloségértékeld szervezet altal igénybe vett kozremiikodoé, valamint kijeldlt
kapcsolattartdja azonositasahoz sziikséges adatokat,

10. ha a Kiberbiztonsagi jogszabaly szerinti ,magas” megbizhatosagi szintli eurdpai
kiberbiztonsagi tantsitvanyt a tantsito hatosag adja ki
a) a tanusitvany kiadasa iranti kérelmet és az ahhoz benyujtott dokumentumokat, valamint a
tanasitvany jogosultjanak és kapcsolattartdjanak azonositasahoz sziikséges adatokat,

b) a kiadott ,,magas” megbizhatdsagi szintli eurdpai kiberbiztonsagi tanusitvany adatait,
illetve a kiadott engedély hatalydnak korlatozasara, felfiiggesztésére, visszavonasara vonatkozo
adatokat,

%11. a megfelelségértékeld szervezet altal kiadott tantisitvany, illetve a tanusitott IKT-termék,
IKT-szolgéltatas vagy IKT-folyamat azonositasahoz sziikséges adatokat,

12. a gyarto, valamint kijelolt kapcsolattartdja azonositasdhoz sziikséges adatokat,

13. a megfeleloségértékeld szervezet tajékoztatdsat a tanusitvany kiallitasanak
megtagadasarol, hatalyanak korlatozasarol vagy felfiiggesztésérol, és a tanusitvany visszavonasarol,
14. a tanusitott IKT-termék, IKT-szolgaltatds vagy IKT-folyamat biztonsagat érintd, utolag
¢észlelt sebezhetdséggel vagy rendellenességgel kapcsolatos informaciot,
15. a feliigyeleti tevékenység soran tudomadsara jutott adatokat, dokumentumokat,
16. a benytjtott panaszokkal kapcsolatos adatokat, dokumentumokat.

(2) Az (1) bekezdés szerinti nyilvantartas az (1) bekezdés 6. és 7. pontjaban, valamint 10.
pont b) alpontjaban meghatarozott adatok tekintetében kozhiteles nyilvantartasnak mindsiil.

(3) Az (1) bekezdésben meghatarozott adatok kezelésének célja a tanusitott IKT-termékkel,
IKT-szolgaltatassal vagy IKT-folyamattal kapcsolatos tanusitd hatosagi tevékenység ellatasa.

(4) Az (1) bekezdés szerinti nyilvantartasbol - ha jogszabaly eltéréen nem rendelkezik - az
alabbi szervek részére végezhetd adattovabbitas:

:F?:] a) a Bizottsag részére a bejelentett megfeleléségértékeld szervezetek jegyzékének
Osszeallitasa, frissitése,

b) a nemzeti akkreditalasrol szolo torvény szerint kijelolt akkreditald szerv részére a
megfelelségértékeld szervezetek tevékenységének akkreditacidjaval és feligyeletével kapcsolatos
feladatok ellatasa, valamint

c) a 19. § (1) és (2) bekezdése szerinti eseménykezelé kozpontok részére a tantsitott
IKT-termék, IKT-szolgaltatds vagy IKT-folyamat biztonsagat érintd, utdlag észlelt sebezhetdséggel
vagy rendellenességgel kapcsolatos tevékenység ellatasa
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= Xerdekében.

:F?:](S) A megfeleléségértékeld szervezet, illetve a gyartd az (1) bekezdés szerinti adatokat és
azok valtozasait 8 napon beliill megkiildi a tanusitdé hatosdg részére a nyilvantartasba vétel
érdekében.

%IZ/D. Szankciok

%ZZ/D. § Ha a tantsito hatosadg tudomasara jut, illetve az ellendrzése soran megallapitja, hogy
a megfeleléségértékeld szervezet, illetve a gyartd a vonatkozd eurdpai unids és magyar
jogszabalyokban foglalt kovetelményeket €és a kapcsolodo eljarasi szabalyokat nem teljesiti, vagy
nem tartja be,

a) a figyelmeztetést tartalmazd dontésében hataridé thzésével felszolitja a
megfeleloségértékeld szervezetet, illetve a gyartot a vonatkozo unids és magyar jogszabalyokban
foglalt kovetelmények és a kapcsolodo eljarasi szabalyok teljesitésére,

b) ha az a) pontban meghatarozottak ellenére a szervezet a jogszabalyban foglalt biztonsagi
kovetelményeket és az ehhez kapcsolodd eljarasi szabalyokat nem teljesiti, az eset Osszes
koriilményeinek mérlegelésével kormanyrendeletben meghatirozottak szerint birsdgot szabhat ki,
amely tovabbi nem teljesiilés esetén megismételhetd.

‘%:112/E. Adatvédelmi rendelkezések

%ZZ/E. § (1) A tanusito hatosag a feladatellatasa sordn megismert mindsitett adatot, személyes
adatot vagy kiilonleges adatot, {lizleti titkot, banktitkot, fizetési titkot, biztositasi titkot,
értékpapirtitkot, pénztartitkot, orvosi titkot és mas hivatas gyakorlasahoz kotott titkot kizarolag a
feladat ellatdsanak idotartama alatt, a célhoz kotottség elvének figyelembevételével jogosult
kezelni. A feladatellatashoz kapcsoldddan rogzitett adatokat a megfeleldségértékeld szervezet
akkreditalt stituszanak megsziinését kovetd 10. év utolsdé napjaig, a gyartd altal kiadott unids
megfelel6ségi nyilatkozat hatalyossaganak megsziinését kovetdé 10. év utolsé napjaig jogosult
kezelni. Ezt kovetden koteles azt az elektronikus informacids rendszereibdl és adathordozoirdl
tordlni.

%(2) A hatosag eljarasa soran keletkezett adatok - ha torvény eltéréen nem rendelkezik - nem
nyilvanosak.

(3) A tanusito hatésag munkatarsait az (1) bekezdés szerint megismert adatok tekintetében - a
jogszabalyban meghatarozott kivételekkel - irasba foglalt titoktartasi kotelezettség terheli, amely a
foglalkoztatasra irdnyuld jogviszony megsziinését kovetd 5 évig, mindsitett adatok tekintetében
azok érvényességi idejének végéig, személyes adatok tekintetében pedig idokorlat nélkiil
fennmarad.

IV. FEJEZET

OKTATAS-KEPZES, KUTATAS-FEJLESZTES

23. § A Nemzeti Kozszolgélati Egyetem a képzési tevékenység ellatasaval osszefliggésben

a) a 11. § (1) bekezdés g) pontjaban, a 13. § (8) bekezdésében meghatarozott képzés érdekében
kidolgozza és a kozigazgatas-fejlesztésért felelés miniszter elé terjeszti a vezetok, az elektronikus
informdcios rendszer biztonsagéaért felelds személyek képzési, tovabbképzési kovetelményeit,
oktatasi programjat,

b) kidolgozza és a kozigazgatas-fejlesztésért felelds miniszter elé terjeszti a 13. § (8)
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bekezdésében meghatarozott képzettségi kovetelményeket,

c¢) gondoskodik a vezeték, az elektronikus informacios rendszer biztonsagaért felelés személyek
¢s az altaluk iranyitott szervezeti egységek munkatarsai képzésérdl és éves tovabbképzésérdl,
egylittmikodik az eseménykezeld kdzpont szakembereivel,

d) kozremiikodik az informaciobiztonsagi, kibervédelmi, létfontossagi informaciés rendszer
védelmi gyakorlatokon.

V. FEJEZET
ZARO RENDELKEZESEK

13. Felhatalmazo rendelkezések

24. § (1) Felhatalmazast kap a Kormany, hogy rendeletben meghatarozza

a) a hatosag feladatanak részletes szabalyait, a hatosagi ellendrzés lefolytatasanak részletes
eljarasi szabdlyait,

b) a hatosag, valamint a tanasitdo hatosag altal kiszabhato birsag mértékét, a birsag
kiszabasanak és befizetésének részletes eljarasi szabalyait,

€) az informaciobiztonsagi feliigyel6 kirendelésének szabalyait, feladatkorét és eljarasanak
rendjét,

d) a korai figyelmeztetés részletes szabalyait, igy kiilonosen annak rendszerét, a rendszer
iizemeltetdjének kijelolését, valamint a kapcsolodd korai figyelmeztetd szolgaltatas
igénybevételének rendjét,

e) az eseménykezelé kozpontot, annak feladat- és hataskorét, valamint feladatai ellatasanak
részletes szabdlyait,

f) a 21. § szerinti Tanacs, Forum és a kiberbiztonsagi agazati munkacsoportok létrehozasaval,
mikodtetésével kapcsolatos szabalyokat, feladat- és hataskortiket,

g) a jogszabaly altal kijelolt kozpontositott informatikai és elektronikus hirkozlési szolgaltato e
torvény alapjan ellatand6 feladataira vonatkozo részletes szabalyokat,

h) a 2. § (3) bekezdése szerinti elektronikus informacids rendszereket, valamint e rendszerek
tekintetében a hatosagi feladatokat ellato szerveket és a feladatellatas részletes szabalyait,

i) a 2. § (5) bekezdése szerinti hatosagot és a feladatellatas részletes szabalyait,

J) a sériilékenységvizsgalatra, biztonsagi esemény kivizsgalasara feljogositott allami szerveket, a
18. § (3) bekezdés b) pontja szerinti gazdalkodo szervezettel szemben tamasztott szakmai
kovetelményeket, a sériilékenységvizsgalatra, biztonsagi esemény kivizsgalasara vonatkozo eljarasi
szabalyokat, és

k) a 19. § (2) bekezdése szerinti eseménykezeld kdzpontot, feladat- és hataskorét,

) a 16. § (1) bekezdése szerinti fiiggetlen, képesitett ellenér igénybevételével kapcsolatos
eljarasrendet,

m) a honvédelmi célu elektronikus informacios rendszerre vonatkozoan a korai figyelmeztetés
részletes szabalyait, igy kiilonosen annak rendszerét, a rendszer lizemeltetdjének kijeloléset,
valamint a kapcsolddo korai figyelmeztetd szolgaltatas igénybevételének rend;ét,

% n) a polgari hirszerz6 tevékenységet végzé nemzetbiztonsagi szolgalat elektronikus
informdcios rendszerei vonatkozasaban a hatdsag 14. § (2) bekezdése, valamint a 20. § (1)
bekezdése szerinti feladatait, tovabba a sériilékenység vizsgalat, illetve a biztonsagi esemény
vizsgalat részletes szabalyait,

0) a tanusitd hatoésag feladatanak, a tanusitd hatdsagi tevékenység eljarasrendjének, az
engedélyezési eljaras, valamint a nyilvantartas részletes szabalyait,

p) a tanusito hatosag altal kiszabhato birsag mértékét, a birsag kiszabasanak és befizetésének
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részletes eljarasi szabalyait,

q) a megfeleldségi Onértékelésre, a tanusitasi eljarasra, valamint a megfeleldségértékeld
szervezetek kotelezettségeire €s azok tevékenységére vonatkozd részletes szabalyokat.
(1a) Felhatalmazast kap a Kormany, hogy rendeletben kijel6lje a hatdsagot.

(1b) Felhatalmazast kap a Kormany, hogy kijeldlje a tanusitd hatosagokat.

(2) Felhatalmazast kap

a) az e-kozigazgatasért felelés miniszter, hogy az informatikaért felelés miniszterrel és a
mindsitett adatok védelmének szakmai feliigyeletéért felelés miniszterrel egyetértésben
meghatarozza az 5. § és 6. §-ban eldirt technoldgiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre vonatkozo kovetelményeket, tovabba a 7-8. § szerinti biztonsagi osztalyba
sorolas és a szervezetek 9-10. § szerinti biztonsagi szintbe sorolasanak kovetelményeit,

b) a kozigazgatas-fejlesztésért felelés miniszter, hogy az e-kozigazgatasért felelés miniszterrel
egyetértésben az e torvényben meghatarozott vezetéi, az elektronikus informécids rendszer
biztonsagaért felel6s személyek képzésének és tovabbképzésének tartalmat,

C) az e-kozigazgatasért felelés miniszter, hogy a szervezetek hatdsagi nyilvantartasba
vételének rendjét,

d) az e-kozigazgatasért felelés miniszter, hogy az adopolitikaért felelds miniszterrel
egyetértésben a tanlsitd hatosagi eljarasért fizetendd igazgatédsi szolgaltatasi dij mértékét, a dijak
beszedésével, megosztasaval, kezelésével, nyilvantartdsaval és visszatéritésével kapcsolatos
részletes szabalyokat,

%e) az e-kozigazgatasért felelés miniszter, hogy a megfeleloségértékeld szervezetek altal
teljesitendd kovetelményeket
rendeletben hatarozza meg.

©)
14. Hatalybalépes
25. § Ez a torvény 2013. julius 1-jén 1ép hatalyba.
15. Atmeneti rendelkezések

26. § (1) A szervezetnek a mar mikodd elektronikus informdcios rendszerei 7. § szerinti
biztonsagi osztalyba sorolasat elsé alkalommal az e torvény hatalybalépését kovetd egy éven beliil
el kell végezni.

(2) A szervezetnek a szervezet 10. § szerinti biztonsagi szintbe sorolasat elsé alkalommal az e
torvény hatalybalépését kovetd egy éven beliil el kell végezni.

(3) A szervezet a 15. § (1) bekezdés a) és c) pontjaban foglalt adatokat az e toérvény
hatalybalépésétdl szamitott 60 napon beliil, a 15. § (1) bekezdés d) pontjaban foglalt szabalyzatot az
e torvény hatdlybalépésétdl szamitott 90 napon beliil nyilvantartasba vétel céljabol koteles
bejelenteni a hatdsagnak.

(4) A torvény hatalybalépésekor az elektronikus informécids rendszer biztonsagaért felelds
személy feladatait ellatdo személyeknek a 13. § (8) bekezdésben eldirt képzési kovetelményeknek a
hatalybalépést kovetd 6t éven beliil kell eleget tennitik.

(5) A 2. § (1) bekezdése ala tartozo, 2014. julius 1-jét kdvetden jogeldd nélkiil 1étrejott szervezet
esetében

a) a 9. § szerinti biztonsagi szintbe sorolast a létesitést megalapozd dontés hatalybalépésétol
szamitott egy éven beliil kell elvégezni;

b) a (3) bekezdés szerinti adatkdzlésre megallapitott hataridéket a 1étesitést megalapozd dontés
hatalybalépésétdl kell alkalmazni.

(6) A 2. § (2) bekezdése alapjan a torvény hatdlya ala 2014. julius 1-jét kovetden keriild
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szervezetek tekintetében

a) a 2. § (2) bekezdés a) pontja szerinti adatkezelési tevékenység feltétele, hogy az adatkezelést
végz0 az adatkezelési tevékenység megkezdése eldtt a torvény 7. § szerinti biztonsagi osztalyba
sorolasi, tovabba a (3) bekezdés szerinti bejelentési kotelezettségének eleget tegyen;

b) a 2. § (2) bekezdés b) pontja esetében a (3) bekezdés szerinti hataridoket az adatfeldolgozoi
tevékenységet megalapoz6 jogszabaly hatalybalépésétol kell szamitani, a 7. § szerinti biztonsagi
osztalyba sorolast az adatfeldolgozoi tevékenységet megalapoz6 jogszabaly hatalybalépését kovetd
harom hénapon beliil kell elvégezni;

c) a 2. § (2) bekezdés c) pontja esetében a (3) bekezdés szerinti hataridoket a 1étfontossagu
rendszerelemmé kijel6l0 hatarozat véglegessé valasatol kell szamitani, a 7. § szerinti biztonsagi
osztalyba sorolast a kijel6l6 hatarozat véglegessé valasatol szamitott egy éven beliil kell elvégezni;

d) a 2. § (2) bekezdés d) pontja esetében a (3) bekezdés szerinti hataridoket az alapvetd
szolgaltatast nytjtd szereploként torténd azonositasra vonatkozo hatarozat véglegessé valasatol kell
szamitani, a 7. § szerinti biztonsagi osztalyba sorolast €s a 9. § szerinti biztonsagi szintbe sorolast az
azonosito hatarozat véglegessé valasatol szamitott egy éven beliil kell elvégezni.

(7) A (4) bekezdés szerinti kotelezettség teljesitésére megallapitott hataridét a 2014. jalius 1-jét
kovetden a torvény hatalya ala keriilé szervezetek esetében

a) a 2. § (1) bekezdés tekintetében a szervezet 1étesitését megalapozo dontés hatalybalépésétol,

b) a 2. § (2) bekezdés a) pont tekintetében az adatkezelés megkezdésétol;

c) a 2. § (2) bekezdés b) pontja tekintetében az adatfeldolgozoi tevékenységet megalapozo
jogszabaly hatalybalépésétol;

d) a 2. § (2) bekezdés C) pontja tekintetében a létfontossagu rendszerelemmé kijelolé hatarozat
véglegessé valasatol,

e) a 2. § (2) bekezdés d) pontja tekintetében az alapvetd szolgaltatast nyujtd szereploként torténd
azonositasrol szol6 hatarozat véglegessé valasatol
kell szamitani.

16. Az Eur6pai Unio joganak valdé megfelelés

27. § Ez a torvény a belso piaci szolgaltatasokrol szolo, 2006. december 12-i 2006/123/EK
eurdpai parlamenti €s tandcsi irdnyelvnek valdé megfelelést szolgalja.

28. § E torvény tervezetének a belsd piaci szolgaltatasokrol szold, 2006. december 12-i
2006/123/EK eurdpai parlamenti €s tanéacsi irdnyelv 15. cikk (7) bekezdése szerinti eldzetes
bejelentése megtortént.

29. § Ez a torvény a haldzati és informacios rendszerek biztonsdganak az egész Unidban
egységesen magas szintjét biztosito intézkedésekrdl szo610, 2016. julius 6-i, (EU) 2016/1148 eurdpai
parlamenti és tanacsi irdnyelvnek valo megfelelést szolgalja.

%:]30. § Ez a torvény az ENISA-rol (az Eurépai Unids Kiberbiztonsagi Ugynokségrél) és az
informaciés ¢és kommunikaciés technoldgidk kiberbiztonsadgi tanusitdsarol, valamint az
526/2013/EU rendelet hatdlyon kiviil helyezésérdl (kiberbiztonsagi jogszabaly) cimi, 2019. aprilis
17-1 (EU) 2019/881 -eurdpai parlamenti és tandcsi rendelet végrehajtasdhoz sziikséges
rendelkezéseket allapit meg.



