A meglévo hatarvédelmi rendszer bévitése és SCADA védelem
kialakitasa — Elvarasok és kovetelmények

1. Bevezetés

A szervezetilink informatikai infrastrukturajanak egyik legkritikusabb eleme a hatarvédelmi rendszer,
amely els6dleges szerepet tolt be az internet irdnyd forgalom biztonsagos kezelésében. Ez a rendszer
biztositja az Uzleti m(ikodés szempontjabdl elengedhetetlen szolgaltatasokat, mint az internetelérés,
e-mail kommunikacid, VPN kapcsolatok, valamint a kiilonb6z6 kiilsé interfészek — példaul az online
Ugyfélszolgalat, mobilalkalmazasok és egyéb webes szolgaltatdsok — zavartalan mikodését.

Tekintettel arra, hogy ezek a szolgaltatdsok uzletkritikusak, a hatarvédelmi rendszer esetleges
meghibasodasa vagy kiesése stilyos miikodési zavarokat okozhat, amelyek kozvetlen hatassal vannak
az tgyfélélményre, a bels6é folyamatokra és a szervezet kiils6 megitélésére. Ezért kiemelten fontos,
hogy a rendszer redundans moédon keriiljon kialakitasra, biztositva a folyamatos rendelkezésre allast,
a hibat(irést és a gyors helyreallitast.

A jelen dokumentum célja, hogy meghatdrozza azokat az elvarasokat és keretfeltételeket, amelyek
mentén a meglévé hatarvédelmi rendszeriink bévitése és redundans kialakitdsa megvaldsithato.

2. Célok
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A tervezett fejlesztés keretében nemcsak a meglévé hatarvédelmi rendszer redundanciajat kivanjuk
biztositani, hanem egy SCADA védelem kialakitasat is célul tliztiik ki. Ezaltal lehet6ség nyilik az
informatikai rendszeriink fellgyeleti és vezérlési komponenseinek fokozott védelmére, kilonos
tekintettel az ipari és automatizalt rendszerek biztonsagara, amelyek egyre inkabb integralédnak a
szervezet digitalis m(ikodésébe.

Feladat a Fortinet FortiGate-70F alapu, Active—Passive HA tiizfalmegoldas bevezetése, kiegészitve
FortiGuard UTP el6fizetéssel, OT/SCADA biztonsagi szolgaltatassal és 100 felhasznalds kétfaktoros
hitelesitéssel. A cél a haldzati szolgdltatas-kiesések uzleti kockazatanak csokkentése, az ipari
rendszerek célzott védelme, valamint a hozzaférési kockazatok mérséklése.



3. Miiszaki kovetelmények

Két darab FortiGate 70F (1 meglévé + 1 uj) Active—Passive HA klaszterben kell {izemelnie. A
FortiGate Clustering Protocol hiba vagy karbantartas esetén automatikus atallast hajtson végre a

tartalék egységre, minimalizalva a kiesést. Az UTP elG6fizetés valds idejli fenyegetés intelligenciat és

szignatura frissitést kell biztositson, az OT Security Service pedig ipari eszkdzokre és protokollokra

szabott kontrollokkal egésziti ki a védelmet, illetve a 2FA mobil tokenek a felhaszndléi belépéseket

védik.

a) A megoldas tartalma

Hardver: FortiGate 70F t(izfalpar (HA), (1 meglévé és 1 uj tiizfal)

Szoftver/szolgaltatas: FortiCare Premium és FortiGuard UTP 3 éves opcidban (IPS,
AMP/AV, App Control, URL/DNS/Video Filtering, Antispam).

FortiGuard OT Security Service 2 licencben (Uj és meglévd egységre) 3 éves opcioval.
FortiToken Mobile FTM ELIC 100 (100 felhasznald).
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cikkszam megnevezés mennyiség
FG-70F FortiGate-70F 10 x GE RJ45 ports (including 7 x 1
Internal Ports, 2 x WAN Ports, 1 x DMZ Port)
FortiGate-70F 3 Year Unified Threat Protection (UTP)
FC-10-0070F-950- | (IPS, Advanced Malware Protection, Application )

Control, URL, DNS & Video Filtering, Antispam
Service, and FortiCare Premium)

FC-10-0070F-159-

FortiGate-70F 3 Year FortiGuard OT Security Service
(OT dashboards and compliance reports, OT
application and service detection, OT vulnerability 2

02-36 correlation, OT virtual patching, OT signatures -

Application Control and IPS rules)

FortiTokenMobile (Electronic License) Software one-

time password tokens for iOS, Android and Windows
FTM-ELIC-100 Phone mobile devices. Perpetual licenses for 100 1

users. Electronic license certificate. License transfer
between devices is not allowed.

b) Implementacié

ElGkészités: fizikai beépités, illetve a teljekorl el6készités. (ajanlatkérs feladata)
Firmware-el6készités: tamogatott verzid kivalasztasa és elGkészitése.

HA kialakitds: a masodlagos eszkdz konfiguraldsa a kapott konfiguracid alapjan.
Belizemelés karbantartasi ablakban: klaszter felallitasa, szinkronizacio ellen6rzése.
Tesztelés: tesztek elvégzése (failover, elérések, stb) illetve komplett tesztelési
jegyz6konyv készités.

Dokumentdcid: HA kialakitas komplett leirasanak elkészitése

A folyamatos izemeltetési tdmogatas (monitoring, valtozaskezelés, on call) nem része
a feladatnak.




c) Meglévo eszkoz paraméterei

1 db FortiGate-70F 10 x GE RJ45 ports (including 7 x Internal Ports, 2 x WAN Ports, 1 x DMZ Port)

Support Activation Expiration

Support Type Le\F/):I Date Dar’ze

Hardware Advanced HW | 2023-06-01 | 2028-05-30
Firmware & General Updates Web/Online 2023-06-01 | 2028-05-30
Enhanced Support Premium 2023-06-01 | 2028-05-30
Telephone Support Premium 2023-06-01 | 2028-05-30
Advanced Malware Protection Web/Online 2023-06-01 | 2028-05-30
FortiGuard IPS Service Web/Online 2023-06-01 | 2028-05-30
FortiGuard URL, DNS & Video Filtering Service | Web/Online 2023-06-01 | 2028-05-30
AntiSpam Web/Online 2023-06-01 | 2028-05-30

4. Pénzigyi feltételek

e Az implementdcié soran beépitett eszkdzoket és licenceket, mint szolgdltatast kivanjuk
igénybe venni 3 éves idStartamra.

e Tekintve, hogy a meglévd sajat tulajdonu eszkoz és a szolgaltatasként belizemelt eszkoz licenc
lejarata nagy valdszinliséggel el fog térni a belizemelendd Uj eszkdozh6éz kapcsoldodd
licencekét6l ezt id6ben szinkronba szikséges hozni. Az ajanlatban ezt opcidként kell
feltlintetni és abban az esetben lehet megrendelni, ha az Uj, HA eszkdz belizemelésre és
aktivalasra keriilt, a végs6 egységes lejarati datumokat ekkor lehet pontosan rogziteni.



