Miiszaki kovetelmények IBF tamogatas és sériilékenység vizsgalat szolgaltatas
vonatkozasaban

El6zmények
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Az Ajanlatkéré szamara kiemelten fontos elektronikus informacids rendszereink biztonsagos
m(ikodése, illetve a relevans kiberbiztonsagi jogszabdlyoknak toérténé megfelelés, ezért
tdmogatast kivanunk igénybe venni azok tervezésében, lizemeltetésében és folyamatos
ellenérzésében. Feladataink kozé tartozik az informacidbiztonsagi szabalyozasok fellilvizsgalata és
tovabbfejlesztése, a beszallitdkkal kotott szerz6dések biztonsagi szempontu attekintése, valamint
rendszeres sériilékenységvizsgalatok elvégzése. A kozeljovében meghatarozd feladatunk a NIS2
irdnyelv és a kapcsolddé hazai szabalyozasoknak valé megfelelésre valo felkésziilés

A szolgdltatas tartalma
2.1.Sérilékenység vizsgalat

a) Vizsgdlat terjedelme
Az Ajanlatkérd érintett informatikai infrastrukturaja, igény szerint belsé és kiils6é vizsgdlat
(szerverek, haldézati eszkozok, végpontok, alkalmazasok). Konfiguracids hibak, elavult
komponensek és engedélykiosztasi problémak feltarasa.

b) Mingségi kovetelmények
Nemzetkozi szabvanyoknak és hazai jogszabalyoknak megfelel6 vizsgalati mddszertanok
alkalmazasa, korszerd, licencelt és naprakész automatizalt eszk6zok hasznalata, illetve sziikség
esetén manudlis ellen6érzések elvégzése a téves riasztasok kiszlirésére és kritikus hibak
igazolasara.

c) Jelentéskészités
Részletes, magyar nyelvl vizsgalati jelentés, amely tartalmazza a feltart sérilékenységek
listajat és azok kockazati besoroldsat, a sériilékenységek pontos helyét és reprodukalasanak
madjat, a sériilékenységek pontos helyét és reprodukalasanak maddjat, illetve 6sszefoglalét a
legfontosabb megallapitasokkal.

d) Adatkezelési és biztonsagi feltételek
A vizsgalat kizdrélag a szervezet elGzetes engedélye és jovahagyott idGablaka alapjan
végezhetS. A vallalkozd koteles biztositani az adatok bizalmas kezelését. A vizsgdlat soran
megszerzett informacidkat a szolgaltaté nem oszthatja meg harmadik féllel. A vizsgalat nem
okozhat szolgaltataskimaraddst vagy teljesitményromlast.

e) Konzultacio és tdmogatas
A vizsgdlat eredményeinek részletes Aattekintése szakmai egyeztetésen. Igény szerint
utdvizsgdlat annak ellenérzésére, hogy a javitdsok megtorténtek-e.

2.2.Kockazatmenedzsment keretrendszer kialakitasa
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A 7/2024. (VI. 24.) MK rendeletben elGirt kockdzatmenedzsment keretrendszer kialakitasa és
bevezetése az AjanlatkérS informacids rendszereire vonatkozdan.

A szolgaltatas tartalma:



e Kockazatmenedzsment stratégia kialakitasa

e Szerepkorok és felelGsségi korok meghatarozasa

e Védelmiintézkedések megfelelGségének felmérése és dokumentalasa
o Feltételezések, prioritdsok és kompromisszumok rendszerezése

e Rendszeres fellilvizsgalati mechanizmus kialakitasa

e Monitoring- és riporttolasi folyamatok kialakitasa

o Védelmi intézkedések rendszeres értékelése

e Dokumentdcié karbantartasa és naprakészen tartdsa

2.3.IBF tamogatas
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Ajanlatkéré elektronikus informacios rendszereinek biztonsagi tervezésének, mikodtetésének és
ellenérzésének tdmogatasa az informacidbiztonsagi szabalyozdk fellilvizsgdlata, tovabbfejlesztése,
valamint a relevans szallitdi szerz6dések biztonsagi szempontl véleményezése. A kovetkez6
id&szak egyik f6 feladata, varhatéan a NIS 2 rendelet, illetve a kapcsolédd hazai jogszabalyoknak
torténd megfelelésre valo felkésziilés lesz.

Ajanlattevd
L. altal Ajanlatkéré
Kategoria Feladat , J
elvégzett feladata
feladat
Allapotfelmérés X
inf cioh: | Szobeli, irasbeli tdjékoztatas X
nformaciobiztonsagi - —
PR & Kockazatok feltardsa X
iranyitasi rendszer - - —
Javaslattétel a kockazatok elhdritasara X
Konkrét intézkedések a kockazatkezelésére X
Allapotfelmérés (jogszabalyi megfeleltetés) X
Szdbeli, irdsbeli tajékoztatas X
Szervezet Javaslattétel a jogszabalyi informatikai X
elektronikus megfelelésre
informacios Konkrét intézkedések megtétele X
rendszerei Biztonsagi osztalyba sorolas elékészitése X
A szervezet biztonsagi szintbe sorolasara X
javaslat
El6készités X
o Frissités, naprakészen tartasa X
Informatikai . X - o
. . . Meglévd szabalyozok felllvizsgalata X
biztonsagi szabalyzat - - - - -
Meglévl szabalyozdk tovabbfejlesztése X
Jévahagyas X
Biztonsagi szempontbdl véleményezés X
Elektronikus Tervezési javaslattétel X
informacids Fejlesztési javaslattétel X
rendszerek Jogszabalyi informatikai megfelelés tdmogatésa X
dokumentumai Uzemeltetési javaslattétel X
Konkrét intézkedések megtétele X




3.

Auditra vald felkésziilés tamogatasa X

Audit eredményeinek kiértékelése

>

Biztonsagi audit

Javaslattétel az auditot kdvetGen X

Konkrét intézkedések megtétele

Kapcsolattartas a hatdsaggal

Kapcsolattartas a kormanyzati eseménykezel§
kozponttal

f Hatdsagi valaszlevelek el6készitése
Hatdsagi kapcsolat

Biztonsagi incidensekrdl hatdsagi tajékoztatasa
munkanapokon

X |[X| X | X|X

ElGzetes tajékoztatasi formanyomtatvany
el6készitése

Egyéb elvarasok

a) A szolgdltatas id6tartama: 12 hénap. A teljes futamidé alatt a havi dij rogzitett, annak dija
nem valtozhat.

b) Fizetési gyakorisag: havonta.

c) A Havidijban foglalt 6raszamok:
e Tavoli munkavégzés és eseti konzultacio telefonon vagy online: 20 éra
e Helyszini egyeztetés: negyedévente egy alkalom
e A havi keret fel nem hasznalt munkadrai a kdvetkez6 hénapra atvihet6k és ott

felhaszndlhatok.

d) LehetGség a havi draszamon fellli helyszini és tavoli munkavégzésre is klén dijazas
ellenében, de maximum 120 dra/év mértékben.

e) Rendelkezésre allas munkanapokon 5x8 érdban.



